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SERVICE DEPARTEMENTAL D'INCENDIE

ET DE SECOURS DE LA HAUTE-LOIRE ,
REPUBLIQUE FRANGAISE

HAUTE-LOIRE

Extrait du Registre des délibérations
du bureau du conseil d'administration Membres en exercice : 4

Présents : 2
Procurations : /
, .. Nombre de votants : 2
Séance du 2 juillet 2024 Votes pour : 2

Votes contre : 0
Abstentions : 0
Date de la convocation :

17 juin 2024

DELIBERATION N° BU 2024 - 023

Approbation du procés-verbal du bureau du 6 juin 2024

L'an deux mille vingt-quatre, le 2 juillet 2024, a 12 h 00, le bureau du conseil d'administration du Service
Départemental d'Incendie et de Secours de la Haute-Loire s'est réuni, en application de l'article L 1424-27 du
code général des collectivités territoriales, sur convocation de M™ Marie-Agnés PETIT, Présidente du conseil
d'administration et sous la présidence de M™ Christiane MOSNIER, 2°™¢ Vice-Présidente du bureau du conseil
d’administration.

Les membres du bureau du conseil d'administration avec voix délibérative étaient au nombre de 2 présents, a
savoir :

» Mm™e Christiane MOSNIER, 2°™¢ Vice-Présidente du bureau du conseil d’administration ;

> M™ Sophie COURTINE, 3% Vice-Présidente du bureau du conseil d'administration (visio).
Etaient également présents au jour de la séance :

» Colonel Guillaume OTTAVI, directeur adjoint — commandant en second ;
» Lieutenant-Colonelle Héléne JURY, médecin-cheffe ;

» Commandant Philippe GALTIER, chef du groupement RH.

Etaient excusés :

» M™e Marie-Agnés PETIT, Présidente du conseil d'administration ;

» M. Michel CHAPUIS, 1°"Vice-Président du bureau du conseil d'administration.

Acte soumis & transmission a M. le PREFET, accusé de réception :
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DELIBERATION N° BU 2024-023:  Approbation du procés-verbal du bureau du 6 juin 2024

Le procés-verbal de la séance du bureau du 6 juin 2024 a été transmis aux membres.

Les membres du bureau du conseil d’administration adoptent a Funanimité le proceés-
verbal de la séance du 6 juin 2024.

CERTIFIE EXECUTOIRE AU RETOUR DE LA PREFECTURE

LA 2E¥E VicE-PRESIDENTE DU CONSEIL D’ ADMINISTRATION
DU SERVICE DEPARTEMENTAL D’INCENDIE ET DE SECOURS

CHRISTIANE MOSNIER
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SERVICE DEPARTEMENTAL
D'INCENDIE ET DE SECOURS DE LA HAUTE-LOIRE

HAUTE-LOIRE

PROCES-VERBAL DU BUREAU

DU CONSEIL D'ADMINISTRATION

DU 6 JUIN 2024
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L'an deux mille vingt-quatre, le 6 juin, a 12 h 00, le bureallHErnosei g i caio o Serire
Départemental d'Incendie et de Secours de la Haute-Loire s'est réuni, en application de I'article L 1424-27

du code général des collectivités territoriales, sur convocation et sous la présidence de

Mme Marie-Agnes PETIT, Présidente du conseil d'administration.

Les membres du bureau du conseil d'administration avec voix délibérative étaient au nombre de
3 présents, a savoir :

» Mme Marie-Agnés PETIT, Présidente du conseil d'administration ;

» Mme Christiane MOSNIER, 2¢me Vice-Présidente du bureau du conseil d’administration ;

» Mme Sophie COURTINE, 3¢me Vice-Présidente du bureau du conseil d'administration.
Etaient également présents au jour de la séance :

> Colonel Frédéric ROBERT, directeur — chef de corps ;

> Colonel Guillaume OTTAVI, directeur adjoint — commandant en second ;

> Lieutenant-Colonel Patrice ACHARD, chef d’Etat-major ;

» Commandant Xavier LECHTEN, chef du groupement opération.

Etait excusé :

> M. Michel CHAPUIS, 1¢" Vice-Président du bureau du conseil d'administration.

La séance débute a 12 h 00.
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1 Approbation du procés-verbal du bureau du H4—mai2024

Le procés-verbal de la séance du bureau du 14 mai 2024 a été transmis aux membres.

Retour sur le point relatif a la revalorisation des PATS de catégorie A.

Madame Sophie COURTINE émet des réserves. Elle préfererait mener une réflexion d’ensemble sur les
régimes indemnitaires au sein du SDIS 43 afin de permetire aux directeurs d’actionner des leviers
manageériaux et pour avoir une lisibilité de carriére. Elle redoute que cette revalorisation traite le probleme
de l'attractivité sans envisager la fidélisation

Il revient sur les difficultés du SDIS 43 a recruter sur le poste de chef du groupement finances.

Madame la Présidente attire I'attention de I'assemblée sur la nécessité de ne pas créer de turbulences
au sein des personnels du SDIS.

Les membres du bureau du conseil d’administration adoptent a I'unanimité le procés-verbal de la
séance du 14 mai 2024.

2 Pilotage de I’établissement

2.1 Bilan du traitement des recommandations de la Chambre Régionale des Comptes (CRC)

Dans la continuité du courrier de réponse de la présidente du conseil d’administration du SDIS du 12 mai
2023 aux observations définitives de la chambre régionale des comptes dans son rapport du 20 avril 2023
et en application des dispositions de I'article L 243-9 du code des juridictions financiéres, un rapport sur
les actions entreprises a la suite de ces observations doit étre présenté a I'instance délibérante avant que
ce dernier soit communiqué a la chambre régionale des comptes.

GOUVERNANCE :
Recommandation n° 1 : Veiller a ce que le bureau rende compte au conseil d'administration des
décisions prises par délégation.

Depuis le 25 avril 2023, lors de chaque conseil d’administration, préalablement a la présentation des
rapports inscrits a I'ordre du jour, une énumération commentée des délibérations du bureau, depuis le
dernier CASDIS, est faite aux membres de ce dernier.

PILOTAGE :
Recommandation n° 2 : Définir un plan de continuité d'activité qui réponde a la diversité des
risques auquel un SDIS peut étre confronte.

Pour la deuxiéme année consécutive, bien que cet objectif ait été fixé au chef d’Etat-major (Cf. en annexe
extrait CREP 2023 — Objectifs 2024), ce dernier étant mobilisé sur l'intérim de la chefferie du groupement
Finances — Commande publique, la mise a jour du plan de continuité d’activité de 2009 a di étre différée.

OPERATIONS :

Recommandation n° 3 : Adopter un suivi statistique fiable, détaillé et régulier des délais
d'intervention sur zone.

Recommandation n° 4 : Réduire les délais d'intervention sur zone.

Le traitement de ces deux recommandations est intimement lié.
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Le fait que le SDIS 43 présentait, au regard des statistiques e T oS mnyen S yerio e

zone supérieur aux autres SDIS de la méme strate, provenait du fait que le délai d’intervention mesuré
intégrait les délais d’arrivée de tous les engins engagés sur une intervention, excepté les engins d’appui.

Désormais, les requétes ont été modifiées de maniere a mesurer les délais d’intervention sur zone sur la
base du délai d’arrivée sur les lieux du seul premier engin. Ainsi, en 2023 :

> Le délai d’arrivée des secours (décroché du 1 appel -> 1¢" engin SLL) estde 16 min 19 s ;

» Le délai d’arrivée sur les lieux (déclenchement des secours -> 1¢" engin SLL) est de 13 min 02 s.

RESSOURCES HUMAINES :
Recommandation n° 5 : Mettre fin au versement de la prime irréguliére dite « Conseil général ».

Cette prime, historiguement existante avant la mise en place du RIFSEEP, avait été maintenue pour
I'ensemble des PATS. Son montant est identique pour 'ensemble des personnels concernés et s’éléve
248,50 €.

Le montant équivalent de cette prime est transféré sur 'lFSE a compter du 18" mai 2024 sur décision du
bureau du CASDIS du 2 avril 2024 (Délibération en annexe), aprés avis du CST du 21 mars 2024, afin
d’éviter que sa suppression n’entraine une diminution de la rémunération.

Recommandation n° 6 : Mettre en place un recensement exhaustif des sapeurs-pompiers sous
double statut et veiller au respect des temps de repos.

Le recensement des sapeurs-pompiers professionnels du SDIS 43 ayant également une activité de
sapeur-pompier volontaire, et inversement, conduit a identifier deux cas de figure (Tableau en annexe) :
> 81 SPP du corps départemental sont également SPV, soit :
o 33 sont SPV dans un CIS du corps départemental ;
o 47 sont SPV en affectation a I'Etat-major ;
o 1 est SPV hors département ;
» 39 SPV du corps départemental sont SPP dans un autre SDIS.

Pour ce qui est de la gestion du repos de sécurité, une prochaine note de service visant a compléter la
note de service du 18 décembre 2014 relative a 'engagement opérationnel des agents en double statut
SPP/SPV (Cf. infra) précisera que :
> L’inscription d’'un SPP en qualité de SPV sur le planning de I'outil d’alerte reste possible sur le
repos de sécurité mais uniquement sur le niveau de disponibilité ayant le degré de priorité
d’engagement le plus faible ;
» Tout SPP ne pourra avoir d’activitt SPV non opérationnelle et non planifiée sur le repos de
sécurité comme le spécifiait déja la note de service de 2014 ;
> Les personnels administratifs et techniques spécialisés, également SPV au SDIS 43, ne pourront
pas avoir d’activité planifiée de SPV (garde postée essentiellement) dans la continuité d’'une
période de travail et vice-versa.

SYSTEMES D’INFORMATION ET DE COMMUNICATION :
Recommandation n° 7 : Formaliser et mettre en place des procédures de création et de gestion
des acceés aux systemes d’information.

Dans son rapport d’observations définitives, la chambre régionale des comptes souligne que le processus
de création de comptes n’est pas formalisé, et n'assure pas de tragabilité. Afin de prendre en compte la
recommandation de la CRC dans sa globalité, le groupement SIC du SDIS43 a procédé dans un premier
temps a des améliorations d’outillage et d’infrastructure permettant d’assurer cette tragabilité.

Modification d’infrastructure d’acceés : serveur bastion : .

Depuis l'audit, le SDIS 43 a procédé a une revue annuelle des comptes utilisateurs. A cette occasion, ont
été relevés des écarts concernant les accés distants au Sl (VPN). En effet, les tunnels d’accés distants
sont créés par un pare-feu administré par la société Adista, qui détient le contrat d’interconnexion des
sites distants et accés VPN individuels. Les acces individuels devaient étre demandés a cette méme
société et le SDIS disposait uniquement de visibilité a la demande sur les accés attribués. Ce mode de
fonctionnement n’était pas en mesure de garantir le suivi de création et de gestion des acces au Sl.

Une modification d’infrastructure a permis :
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> De ré internaliser la gestion des acces distants, via | RImmaieArive Rirectory et e e
que des comptes puissent perdurer pour des utilisateurs partis ou qu’'un compte soit créé sans

entrée utilisateur correspondante dans I'AD ;

> De limiter les accés pour les sociétés prestataires fournissant des applications au SDIS43 et
ayant des nécessités d’acces aux serveurs hébergeant ces applications. Un serveur de type
« bastion » assure désormais l'interface de connexion pour I'ensemble des prestataires ;

> De journaliser les accés sur les serveurs du SDIS43 afin d’étre en mesure d’identifier l'origine de
toute intervention distante sur l'infrastructure systéeme.

Mise en place d’'un outil de gestion de tickets :

Le SDIS 43, qui s’appuyait déja sur I'outil GLPI dans le cadre de la gestion du parc matériel informatique,
a décidé d’élargir 'utilisation de I'outil au suivi des demandes et incidents informatiques et transmissions.
Dans le cadre de la création des utilisateurs et de la gestion des droits d’acces pour les utilisateurs
existants, une demande devra étre formalisée via cet outil. Cela permettra la tracabilité de la demande
d’ajout / modification / suppression de droits, depuis la demande jusqu’a la mise en place effective des
droits par les administrateurs systemes.

Le déploiement de cet outil est actuellement en phase de test par le groupement SIC.

Politique de sécurité et sensibilisation :

Le SDIS43 s’est donné comme objectif 2024 de construire une politique de sécurité du Sl. Le document
répondra au besoin de formalisation des processus en place. D’autre part, il constituera un document de
référence permettant d’attribuer, par fonction, le niveau d’accés au Sl nécessaire et suffisant. Par ailleurs,
il intégrera également un volet de sensibilisation des utilisateurs conformément & la préconisation de la
CRC. Le groupement SIC consulte actuellement des partenaires & méme de I'assister dans I'élaboration
d’une PSSI lui assurant un renforcement progressif des mesures de sécurité jusqu’a un niveau conforme
a I'état de I'art dans une optique d’amélioration continue.

FINANCES — COMMANDE PUBLIQUE :
Recommandation n° 8 : Réviser et mettre en aeuvre les documents structurants de la fonction
« Achats » au sein du SDIS.

Les deux documents structurants en matiere de commande publique et de finances sont :
> Le reéglement de la commande publique ;
> Le reéglement budgétaire et financier.

En matiére de commande publique :

La mise a jour du reglement de la commande publique visant a intégrer les dispositions du code de la
commande publique (CCP) a été initiée mais n’est pas encore finalisée en raison d’'un manque d’effectif
nécessitant de recentrer I'activité du service sur les missions vitales. Les recrutements en cours devraient
permettre de disposer d’un plein effectif a partir du mois de septembre 2024.

Il n'en demeure pas moins que les procédures mises en ceuvre respectent en tout point le CCP. A
notamment été initié un contr6le sur le respect des seuils en s'assurant que chaque famille homogéne de
biens et de services est couverte par un marché public lorsque les seuils réglementaires sont atteints.
En outre, dans un souci de cohérence et de suivi des marchés, les marchés de travaux, jusqu’ici gérés
par un agent du service finances, sont désormais gérés par le service de la commande publique malgré
la carence transitoire de personnel.
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En matiére de finances :

La mise a jour du reglement budgétaire et financier (RBF) visant a intégrer les dispositions de I'instruction
budgétaire et comptable M57 (IBC M57) a été initiée en lien avec le conseiller aux décideurs locaux de
la DDFIP mais n’est pas encore finalisée en raison, la aussi, d'un manque d’effectif nécessitant de
recentrer 'activité du service sur les missions vitales. Les recrutements en cours devraient permettre de
disposer d’'un plein effectif & partir du mois de septembre 2024.
Il n’en demeure pas moins que le SDIS a adopté 'IBC M57 depuis le 1" janvier 2024.
En outre, dans une perspective de cohérence budgétaire et comptable ainsi que de maitrise de ses
dépenses de fonctionnement, le SDIS a entrepris un travail conséquent en lien avec le comptable afin
de :
» Mettre en cohérence l'inventaire de I'établissement avec I'actif du comptable ;
> Refondre ses classes d'immobilisations en mettant en cohérence les durées d’amortissement
technique avec les durées d’'amortissement financier. En effet, les durées d’amortissement
actuelles reposant sur le baréme indicatif proposé par I'IBC M61 et donc relativement globales
conduisaient a ce que :
o Soient sur-amorties des immobilisations, généralement a forte valeur d’acquisition, d’'une
durée d’amortissement technique plus longue que la durée d’amortissement financier ;
o Soient sous-amorties des immobilisations, généralement d’'une valeur d’acquisition plus
faible, d’'une durée d’amortissement technique plus courte que la durée d’amortissement
financier.
» Cadrer 'amortissement linéaire sur un an des biens de trés faible valeur (< 100 €) pouvant étre
considérés comme des immobilisations par nature.

Le conseil d’administration, lors de sa séance du 12 avril 2024, a délibéré en faveur des nouvelles
modalités de gestion des amortissements des immobilisations (Cf. délibération en annexe) qui intégreront
a terme les modifications du RBF du SDIS 43.
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Catégorie A

ENTRETIEN PROFESSIONNEL

AU TITRE DE L’ANNEE 2023
réalisé le 27/12/2023

Catégorie B 0

(Document a remettre a I'agent au moins huit jours avant la date de I'entretien

avec la fiche de poste, qui est annexée au compte-rendu)

Toutes les rubriques de la fiche doivent étre remplies (sauf mention contraire).

Le fonctionnaire doit justifier d’'une durée de présence effective suffisante au cours de I'année pour permettre a son
supérieur hiérarchique direct d’apprécier sa valeur professionnelle. Cette durée est appréciée au cas par cas.

Il est demandé de vérifier la fiche de poste de I'agent afin de la mettre en perspective avec les missions et activités
confiées. Dans I'hypothése ou ces derniéres évoluent, il est nécessaire de rectifier la fiche de poste en

conséquence.

Raisons pour lesquelles I’évaluation professionnelle est partielle ou impossible a

effectuer :

Entre I’officier
Prénom : Patrice

Nom : ACHARD

Date de naissance : 10/07/1966

Grade : Lieutenant-Colonel

Echelon : 8eme

Matricule :5394

Affectation : Etat-major

Poste occupé (+ fiche de poste) : Chef d’Etat-
major

Depuis le : 01/01/2023

Quotité temps de travail (partiel, non complet ...) :
Temps complet

Et son supérieur hiérarchique direct
Prénom : Frédéric

Nom : ROBERT

Grade : Colonel hors-classe

Matricule : 9713

Affectation : Etat-major

Mise a jour de la fiche de poste :

[]oul
I NON

X PAS NECESSAIRE

Appréciation de I'agent sur son poste (attraits et contraintes) et bilan de I'année écoulée :

Page 1
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ETAT-MAIJOR

CHEF D’

du Corps.

30 juin | Rédaction d’'une annexe au Rl relative aux récompenses : titres,
. médailles, conditions d’attribut.
CEML1 : Consolider la . . . . T
L . Permanent | En lien avec GRH, instruction des dossiers disciplinaires en vue de
chancellerie d’Etat-major. .
leur suivi.
Permanent | Planification et organisation du protocole et des cérémonies.
CEM2 : Conduite de travaux . I e )2 .
12 mois | Consolidation du plan de continuité d’activité de I'établissement.
structurants et transversaux . y -
. 12 mois | En transversalité, actualisation du RI SDIS 43.
fixés par DDSIS-CDC.
CEMS3 : Assurer I'analyse 10 mois | En transversalité, mise en place et suivi des indicateurs de
prospective des enjeux pilotage.
futurs pour I'établissement. Permanent | Veille normative et juridique.
CEM4 : Contribuer a la
préparation opérationnelle Permanent | Animation et participation aux mises en situation opérationnelle.

Page 4
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SERVICE DEPARTEMENTAL D'INCENDIE
ET DE SECOURS DE LA HAUTE-LOIRE

REPUBLIQUE FRANGAISE

N
HAUTE-LOIRE

Extrait du Registre des délibérations

du bureau du conseil d'administration | Membres en exercice : 4
Présents : 3

Procurations : 1

. ] Nombre de votants : 3
Séance du 2 avril 2024 Votes pour : 3

Votes contre : 0
Abstentions : 0

Date de la convocation :
13 mars 2024

DELIBERATION N° BU 2024 - 012

Intégration de la prime départementale dans I'lFSE

L'an deux mille vingt-quatre, le 2 avril, @ 12 h 00, le bureau du conseil d'administration du Service
Départemental d'Incendie et de Secours de la Haute-Loire s'est réuni, en application de l'article L 1424-27 du
code général des collectivités territoriales, sur convocation et sous la présidence de M™ Marie-Agnés PETIT,
Présidente du conseil d'administration.

Les membres du bureau du conseil d'administration avec voix délibérative étaient au nombre de 3 présents,
a savoir ;
>  M™ Marie-Agnés PETIT, Présidente du conseil d'administration ;
» Mm™e Christiane MOSNIER, 28™¢ Vice-Présidente du bureau du conseil d’administration ;

> M™ Sophie COURTINE, 3% Vice-Présidente du bureau du conseil d'administration.

Etaient également présents au jour de la séance :

Colonel Frédéric ROBERT, directeur — chef de corps
Colonel Guillaume OTTAVI, directeur adjoint — commandant en second ;

Lieutenant-Colonel Patrice ACHARD, chef d'Etat-major :

v V V V¥

Commandant Philippe GALTIER, chef du groupement RH.
Etait excusé avec procuration :
> M. Michel CHAPUIS, 1¢" Vice-Président du bureau du conseil d'administration ; procuration a

Madame la Présidente ;

Acte soumis & transmission a M. le PREFET, accusé de réception
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DELIBERATION N° BU 2024-012:  Intégration de la prime départementale dans 'IFSE

Dans les conclusions de son inspection, la chambre régionale des comptes avait observé en 2023
que le maintien de la « prime départementale », attribuée aux personnels administratifs, techniques
et spécialisés du SDIS n’était pas légale.

En effet, cette prime, existante avant la mise en place du RIFSEEP, avait été maintenue pour
Fensemble des PATS. Son montant est identique pour F'ensemble des personnels concernés et
s'éléve 4 48,50 €.

Il est proposé de transférer ce montant sur I'lFSE a compter du 1% mai 2024 afin d'éviter que sa
suppression n’entraine une diminution de la rémunération, selon le tableau ci-aprés :

Modulation du montant de I'tFSE au sein des groupes de fonction en fonction du grade + intégration prime départementale

Grade

Groupe fonction

Bask scmikiie

Cane tutarg

4 el

Mty

Adjoint administratif

Adjoint adm principal 2e ¢l

Adjoint sdm principal le cl

Rédacteur

Rédacteur principal 2e cl

Rédacteur principal le ¢l

Auaché

Attaché principal

Attaché hors clase

Adjoint technique

Adjoint tech principal 2e ¢l

Adjoint tech principal lecl

Agent de maitrise

Agent de maitrise principal

Technicien

Technicien principal 2e ¢l

Fechnicien principal 1e ¢

Ingénieur

ingénieur principat

Pip|p e lo|oio|ojolo|o|p|»|p | m|e|a|n|o|o| Catdorle

Ingénieur hors classe

Aprés avoir entendu I’exposé, les membres du bureau valident :

>
»

la suppression de la prime départementale au 1°" mai 2024,
'augmentation équivalente des montants de I'lFSE a la méme date.

CERTIFIE EXECUTOIRE AU RETOUR DE LA PREFECTURE

LA PRESIDENTE DU CONSEIL D’ ADMINISTRATION
DU SERVICE DEPARTEMENTAL D’INGENDIE ET DE SECOURS

/, ‘

—  ==wE-AcNEs PETIT
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SERVICE DEPARTEMENTAL
[ INCENDIE ET DE SECOURS

Le Puy-en-Velay, le 18 DEC. 2014

GROUPEMENT OPERATIONS-PREVISION
SERVICE OPERATIONS

AFFAIRE SUIVIE PAR : CODT PATRICE ACHARD
TEL. : 04.71.07.03.43
FAX:04.71.07.03.01

Nosrer.: OPSPANBIN | A ()50 2

NS_Double Statut 17/12/2014

NOTE DE SERVICE N° P /2014 / 30

Objet: Double statut SPP/SPV — Engagement opérationnel

Au sein du corps departemental des sapeurs-pompiers de la Haute-Loire, la double qualité SPV/SPP
est autorisee.

En effet, le décret du 17 mai 2013 relatif aux SPV précise bien les modalités d'engagement des SPP
en qualité de sapeurs-pompiers volontaires (Article 74).

Cependant, dans le respect de ce cadre, il appartient au SDIS de fixer les régles d'emploi des agents
concernes par cette double appartenance statutaire.

Aussi, pour eviter les difficultés, il importe de bien distinguer les modalités d'engagement opérationnel
en qualité de SPP et de SPV, lesquelles ne doivent pas étre les mémes.

Dés lors, le SDIS de la Haute-Loire a décidé de bien séparer les activités dans le temps, et
notamment de distinguer le lieu d'affectation pour I'exercice de la profession de SPP et pour I'activité
de SPV.

Aucun texte sur le temps de travail, notamment concernant les SPP, ne prévoit d'interdiction
d'accomplir une activité de SPV. L'obligation de repos minimum est directement liée et ne concerne
que la situation et les obligations professionnelles de SPP et donc ne concerne en aucun cas I'activité
de SPV.

Le décret du 31 décembre 2001 (modifié par le décret du 18 décembre 2013) ne concerne que les
SPP et ne s'applique pas a eux quand ils s'engagent dans une activité de SPV, comme le leur permet

le décret du 17 mai 2013.
Le repos de sécurité, auquel il est fait référence, et qui en fait correspond & une interruption de service
d'une durée au moins égale au temps de présence, ne leur est pas applicable dans l'exercice de leur

mission de volontaire.

Cependant, la programmation et la planification par le SDIS, de formations, d’entrainements ou de
réunions pour les SPV (en double statut) doivent tenir compte de leur obligation de repos minimum
impose a leur statut de SPP.
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Toutefois il est bien précisé qu'un SPP ayant terminé sa période de garde peut se positionner
disponible sur le logiciel d'alerte pour une éventuelle mission de secours ou d'équipes spécialisées et

étre engagé par le CTA-CODIS.

Par cet acte, l'agent choisit et decide ainsi de sa propre disponibilité et de son engagement
opérationnel.

Je tenais a vous apporter ces quelques précisions au vue des questions posées par certains d’entre
Vous.

LE DIRECTEUR DEPARTEMENTAL
DES S| IE ET DE SECOURS DE LA HAUTE-LOIRE

CoLONEL ALAIN MAILHE

DESTINATAIRES :  CHEFS DE GROUPEMENT
CHEFS DE CENTRE DE SECOURS
CHEFS DE SERVICE
CONSEILLERS TECHNIQUES DES EQUIPES SPECIALISEES



00057740
"00053040
"00060600
"00082450
"00065370
"00056260
"00071660
"00057340
%00103420
"00087550
%00103640
"00081580
"00078830
"00058010
"00096890
"00097650
"00061430
'00065750
"00062360
%0062090
"00058190
%00074900
'00055970
%00065500
'00067830
%00060510
'00080700
"00080700
'00080700
"00082180
%0060700
"00076410
%0073050
"00072280
"00089750
'00061120
"00082520
"00083840
"00082570
'00078840
"00064230
"00075190
'00081140
"00070820
'00062970
"00062000
"00059890
"00060990
'00012630
"00060140
%00068900
"00012500
%00065080
'00067850
'00069380
"00084850
"00084060
'00084060
"00084060
'00088370
"00072990
"00099950
"00083380

Matricl.n Nom Prenom

Liste des personnels PROVO a

B Affect spp
ACHARD DIDER BRIOUDE
ACHARD PATRICE DIRECTION DEPARTEMENTALE
AMBLARD JEROME PUY-EN-VELAY (LE)
ANGUITA ARTHUR SPP42
BARLET BRICE PUY-EN-VELAY (LE)
BARTHELEMY JEAN PIERRE  DIRECTION DEPARTEMENTALE
BASTIN DAVID PUY-EN-VELAY (LE)
BELLEDENT DAVID PUY-EN-VELAY (LE)
BENKADA YANIS SPPO1
BERNARD RAPHAEL SPP86
BERRABAH SADRI SPP38
BERTHEBAUD KEVIN PUY-EN-VELAY (LE)
BESSET ANTOINE PUY-EN-VELAY (LE)
BESSON FREDERIC PUY-EN-VELAY (LE)
BISCH RENAUD SPP42
BLANC GUILLAUME SPP42
BLIEM FREDERIC SPP SDMIS
BOITTIN NICOLAS PUY-EN-VELAY (LE)
BOUCHET XAVIER DIRECTION DEPARTEMENTALE
BOUDET LAURENT SPP69
BOULON LAURENT DIRECTION DEPARTEMENTALE
BOUTE LILIAN sPP
BOYER PHILIPPE SPP15
BRUYERE YVES SPP69
CHABREER MARTIAL PUY-EN-VELAY (LE)
CHALOT WILFRIED BRIOUDE
CHANAL HUGO PUY-EN-VELAY (LE)
CHANAL HUGO SPP43
CHANAL HUGO SPP43
CHANTRE LOIC PUY-EN-VELAY (LE)
CHAPUIS DAMEN DIRECTION DEPARTEMENTALE
CHARRA REM PUY-EN-VELAY (LE)
CHASTEL JEAN PIERRE PUY-EN-VELAY (LE)
CHAZOT JEAN-PHILIPPE  PUY-EN-VELAY (LE)
CLOT GUILLAUME PUY-EN-VELAY (LE)
COFFY STEPHANE DIRECTION DEPARTEMENTALE
COLE GAETAN PUY-EN-VELAY (LE)
COLOMB PATRICE PUY-EN-VELAY (LE)
COMMUNAL FRANCOIS SPP45
CUERQ THOMAS PUY-EN-VELAY (LE)
DEFOURS JULIEN SPP42
DELAIGUE ALEXIS PUY-EN-VELAY (LE)
DEQUIDT SYLVAIN SPP42
DIOUDONNAT ERIC PUY-EN-VELAY (LE)
DUNIS THERRY DIRECTION DEPARTEMENTALE
DUPORT SEBASTIEN SPP03
ENJOLRAS JEAN LOUIS DIRECTION DEPARTEMENTALE
EPALLE SEBASTIEN SPP42
EXBRAYAT MATHEU PUY-EN-VELAY (LE)
EXBRAYAT RICHARD PUY-EN-VELAY (LE)
FAURE CLEMENT PUY-EN-VELAY (LE)
FAURE ROMUALD SPP42
FAVIER ERIC DIRECTION DEPARTEMENTALE
FERREBOEUF VALERE DIRECTION DEPARTEMENTALE
FERRY MATHIEU PUY-EN-VELAY (LE)
FOREST CHRISTOPHE DIRECTION DEPARTEMENTALE
GAGNEAUBN PUY-EN-VELAY (LE)
GAGNE AUBIN SPP43
GAGNE AUBIN SPP43
GAGNE MARTIN SPP95
GAGNE SILVERE PUY-EN-VELAY (LE)
GALLIEN RICHARD SPP42
GATHELIER FABIEN PUY-EN-VELAY (LE)

B crade sppsDIs 4
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Adjudant-chef
Lieutenant-colonel
Adjudant-chef

Sergent-chef
Caporal-chef
Sergent-chef
Sergent-chef

Caporal
Caporal
Adjudant-chef

Adjudant-chef

Lieutenant 2eme classe

Adjudant-chef

Sergent-chef
Adjudant-chef
Caporal-chef

Caporal

Adjudant-chef
Caporal-chef
Caporal-chef
Caporal-chef
Caporal-chef

Caporal (appellation chef)
Caporal

Adjudant-chef

Caporal

Sergent

Caporal-chef
Adjudant-chef

Lieutenant hors classe

Adjudant-chef
Adjudant-chef
Sergent-chef

Adjudant-chef
Pharmacien hors classe
Sergent

Infirmier de SPP
Sergent

Sergent-chef

Caporal

B Affect Principale SPV
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SRESToNTE
DIRECTION DEPARTEMENTALE
DIRECTION DEPARTEMENTALE
DIRECTION DEPARTEMENTALE
DIRECTION DEPARTEMENTALE
YSSINGEAUX

DIRECTION DEPARTEMENTALE
CAYRES
MONISTROL-SUR-LOIRE
ST-PIERRE-DUCHAMP
BEAUZAC

LOUDES

ST-JUST-MALMONT
SIAUGUES-STE-MARIE
AUREC-SUR-LOIRE

DUNIERES
ST-JUST-MALMONT
DIRECTION DEPARTEMENTALE
YSSINGEAUX
MONISTROL-SUR-LORE
DIRECTION DEPARTEMENTALE
ST-JEURES

PAULHAGUET

VELAY SEMENE

DIRECTION DEPARTEMENTALE
LOUDES

DIRECTION DEPARTEMENTALE
PUY-EN-VELAY (LE)
DIRECTION DEPARTEMENTALE
CHAMBON/LIGNON (LE)
DIRECTION DEPARTEMENTALE
DUNIERES

DIRECTION DEPARTEMENTALE
DIRECTION DEPARTEMENTALE
FAY-SUR-LIGNON

COUBON

BRIOUDE

DIRECTION DEPARTEMENTALE
CHAISE-DIEU (LA)
ST-JUST-MALMONT
YSSINGEAUX

CAYRES
ST-ROMAIN-LACHALM
DIRECTION DEPARTEMENTALE
DIRECTION DEPARTEMENTALE
STE-SIGOLENE/ST-PAL
DIRECTION DEPARTEMENTALE
DUNIERES
ST-JULIEN-CHAPTEUIL
DIRECTION DEPARTEMENTALE
DIRECTION DEPARTEMENTALE
MONISTROL-SUR-LOIRE
YSSINGEAUX

DIRECTION DEPARTEMENTALE
ST-JULIEN-CHAPTEUIL
ST-JULIEN-CHAPTEUIL
DIRECTION DEPARTEMENTALE
PUY-EN-VELAY (LE)
DIRECTION DEPARTEMENTALE
ST-JULIEN-CHAPTEUIL
DIRECTION DEPARTEMENTALE
MONASTIER (LE)

DIRECTION DEPARTEMENTALE

AT CIVICIN TA
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n Grade SPV

Lieutenant-colonel
Adjudant-chef
Lieutenant
Sergent-chef
Lieutenant
Sergent-chef
Adjudant-chef
Caporal
Caporal-chef
Sergent
Sergent
Sergent
Adjudant-chef
Sergent
Lieutenant
Adjudant-chef
Adjudant-chef
Lieutenant
Adjudant-chef
Adjudant-chef
Caporal
Adjudant-chef
Adjudant-chef
Sergent-chef
Adjudant-chef
Caporal-chef
Caporal-chef
Caporal-chef
Sergent
Adjudant-chef
Caporal-chef
Caporal-chef
Caporal-chef
Caporal-chef
Caporal-chef
Sergent
Adjudant-chef
Caporal-chef
Caporal-chef
Lieutenant
Sergent
Sergent
Caporal-chef
Adjudant-chef
Adjudant-chef
Lieutenant
Adjudant-chef
Adjudant-chef
Adjudant-chef
Sergent-chef
Adjudant-chef
Adjudant
Pharmacien Capitaine
Sergent
Infirmier
Sergent
Sergent
Sergent
Sapeur de 1ére classe
Sergent-chef
Adjudant-chef
Caporal



00060880
00060320
00076840
00057230
00090740
00063280
00063610
00060190
00066870
00062760
00060850
00057510
00056290
00099840
00067960
00064810

'00099920

'00009730

'00070610

"00072810

"00075250

"00080780

'00059520

"00062290

'00060200

"00069430

'00062590

'00063460

'00091520

"00080600

%00063540

'00066530

"00057910

'00064500

"00068840

'00066310

"00074250

'00062080

"00070770

'00078650

'00103430

%00063690

'00010120

"00062960

'00074220

"00062630

'00064140

"00058740

'00070910

'00058940

%00061130

'00061560

"00059830

'00083260
00073020
00072110
00081120
00060500
00084650
00079460
00065860
00081330

GENEST SEBASTIEN
GERMANANGUE GUILLAUME
GIBERT MATHIAS
GIRE PHILIPPE
GRANGE XAVIER
HERITIER CEDRIC
JAMMES RAPHAEL
JAMON BENOIT

JURY SAVET HELENE
LAFFONT SEBASTIEN
LANGRENE SEBASTIEN
LAURENT THIERRY
LYOTARD FABIEN
MARTIN GUILLAUME
MASSON EMMANUEL
MASSON SYLVAIN
MAYER LAURENT
MERLE HUGUES
MOINE FLORIAN
MOISSIN MICKAEL
MONBERNIER REMI
MONCHAL JORIS
MONCHAMP FABRICE
MONTMEAS WILLY
NOUGIER JEAN FRANCOIS
OBRIER VINCENT
OLLIER PIERRE

OLLIER STEPHANE
PASSEMARD EMILLIE
PAULET TERRY

PEPIER MATHIEU
PEREIRA DA SILVA PHILIPPE
PERRIN PASCAL
PEYRONNET ERWIN
PHILIPPON LAURENT
PICHON GERALD
PILLITIERI MAXIME
PREYNAS JEAN CHRISTOPHE
QUINTIN REMY
RAPATEL JEAN-PHILIPPE
RENDLA MICHEL
RIVOLIER ROMAIN
ROCHE ARNAUD
ROCHE CHRISTOPHE
ROCHETTE JORDAN
ROLLE PASCAL
ROMEAS CHRISTOPHE
ROMEAS LIONEL
RONZE JEREMY
ROUBIN DAVID
ROUSSET FRANCK
SABOT THIERRY
SABY GERALD

SABY ROMAIN
SAHUC WILLIAM
SIVARD WILFRIED
SOULIER ALEX
SOULIER LAURENT
SOUTOUL JIMMY
THERRAT CEDRIC
VIALLARD SEBASTIEN
VIGNAU CHRISTOPHE

SPP42

PUY-EN-VELAY (LE)
PUY-EN-VELAY (LE)

SPP42

SPP42

BRIOUDE

PUY-EN-VELAY (LE)
PUY-EN-VELAY (LE)
DIRECTION DEPARTEMENTALE
PUY-EN-VELAY (LE)
PUY-EN-VELAY (LE)
PUY-EN-VELAY (LE)
PUY-EN-VELAY (LE)

SPP42

PUY-EN-VELAY (LE)

SPP42
MONISTROL-SUR-LOIRE

SPP SDMIS

SPP42

PUY-EN-VELAY (LE)
PUY-EN-VELAY (LE)
PUY-EN-VELAY (LE)

SPP63

DIRECTION DEPARTEMENTALE
BRIOUDE

PUY-EN-VELAY (LE)
DIRECTION DEPARTEMENTALE
DIRECTION DEPARTEMENTALE
SPPO3

PUY-EN-VELAY (LE)

SPP42

PUY-EN-VELAY (LE)
DIRECTION DEPARTEMENTALE
PUY-EN-VELAY (LE)

BRIOUDE

SPP42

PUY-EN-VELAY (LE)

SPP42

SPP42

SPP45

SPP SDIS 42 RETRAITE
DIRECTION DEPARTEMENTALE
PUY-EN-VELAY (LE)
PUY-EN-VELAY (LE)
PUY-EN-VELAY (LE)

SPP 42 INFIRMIER
PUY-EN-VELAY (LE)
PUY-EN-VELAY (LE)
PUY-EN-VELAY (LE)
DIRECTION DEPARTEMENTALE
DIRECTION DEPARTEMENTALE
SPP42

PUY-EN-VELAY (LE)
PUY-EN-VELAY (LE)
PUY-EN-VELAY (LE)

SAPEUR POMPIER DE PARIS
SPP03

BRIOUDE

SPP03

SPP42

PUY-EN-VELAY (LE)

SPP42

craveonLRLET ef GlHEE

Sergent-chef
Caporal

PUY-EN-VELAY (LE)
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Caporal
Adjudant-chef

Commandant
Sergent-chef
Lieutenant 2éme classe
Médecin hors classe
Sergent-chef
Adjudant-chef
Sergent-chef

Adjudant

Sergent-chef

Lieutenant 1ére classe

Caporal
Caporal-chef
Caporal

Adjudant-chef
Adjudant
Sergent-chef
Adjudant-chef

Lieutenant 2eme classe

Caporal

Adjudant-chef
Commandant

Adjudant-chef
Adjudant-chef

Sergent

Adjudant-chef
Sergent-chef
Adjudant-chef
Caporal-chef

Sergent-chef
Sergent-chef
Sergent-chef
Adjudant

Sergent-chef

Sergent-chef
Caporal
Sergent

Adjudant

Caporal-chef

Y SONGEAUX
DIRECTION DEPARTEMENTALE
SIAUGUES-STE-MARIE
DIRECTION DEPARTEMENTALE
MONTFAUCON

LAUSSONNE

DIRECTION DEPARTEMENTALE
DIRECTION DEPARTEMENTALE
DIRECTION DEPARTEMENTALE
BAS-EN-BASSET
ST-JULIEN-CHAPTEULL
LAUSSONNE

DIRECTION DEPARTEMENTALE
CAYRES
MONISTROL-SUR-LORE
PAULHAGUET

DIRECTION DEPARTEMENTALE
GRAZAC/LAPTE
BRIGNON-SOLIGNAC
DIRECTION DEPARTEMENTALE
DIRECTION DEPARTEMENTALE
DIRECTION DEPARTEMENTALE
DIRECTION DEPARTEMENTALE
BEAUZAC

BRIOUDE

MONASTIER (LE)
STE-SIGOLENE/ST-PAL
DIRECTION DEPARTEMENTALE
DIRECTION DEPARTEMENTALE
DIRECTION DEPARTEMENTALE
DIRECTION DEPARTEMENTALE
BAS-EN-BASSET

DIRECTION DEPARTEMENTALE
MONISTROL-SUR-LOIRE
ST-JEURES

LOUDES
MONISTROL-SUR-LOIRE
DIRECTION DEPARTEMENTALE
ST-JULIEN-CHAPTEUIL
DIRECTION DEPARTEMENTALE
DIRECTION DEPARTEMENTALE
TENCE

DIRECTION DEPARTEMENTALE
COUBON
STE-SIGOLENE/ST-PAL
DIRECTION DEPARTEMENTALE
DIRECTION DEPARTEMENTALE
DUNIERES
MONISTROL-SUR-LOIRE
MONISTROL-SUR-LOIRE
DIRECTION DEPARTEMENTALE
CRAPONNE-SUR-ARZON
LEMPDES

DIRECTION DEPARTEMENTALE
LOUDES

BAS-EN-BASSET

DIRECTION DEPARTEMENTALE
BEAUZAC

Adjudant-cheft
Commandant
Sergent-chef
Adjudant-chef
Médecin Commandant
Sergent-chef
Adjudant-chef
Sergent-chef
Adjudant
Sergent
Sergent-chef
Adjudant-chef
Lieutenant
Adjudant-chef
Adjudant-chef
Sergent
Caporal-chef
Caporal-chef
Adjudant-chef
Adjudant-chef
Adjudant
Sergent-chef
Adjudant-chef
Adjudant
Sapeur de 1ére classe
Caporal
Lieutenant
Adjudant-chef
Commandant
Adjudant-chef
Adjudant-chef
Adjudant
Sergent
Adjudant-chef
Sergent
Sergent-chef
Adjudant-chef
Adjudant-chef
Sergent-chef
Adjudant-chef
Caporal-chef
Infirmier
Sergent-chef
Sergent-chef
Sergent-chef
Adjudant
Sergent-chef
Adjudant-chef
Sergent-chef
Caporal-chef
Sergent
Adjudant
Adjudant
Adjudant
Sergent
Sergent-chef
Caporal-chef
Adjudant-chef
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SERVICE DEPARTEMENTAL D'INCENDIE
ET DE SECOURS DE LA HAUTE-LOIRE REPUBLIQUE FRANGAISE
. . e . Membres en exercice : 22
T I Extrait du Registre des déliberations Présents - 19
. . . rocuration :
du Conseil d'administration Nombre de votants : 19
Votes pour : 19
Vote contre : 0
7 . Abstention : 0
Seance dU 1 2 avrll 2024 Date de la convocation :
5 mars 2024

DELIBERATION N° 2024-07

Gestion des amortissements des immobilisations corporelles

L'an deux mille vingt-quatre, le 12 avril, a 9 h 30, le Conseil d'administration du service départemental
d'incendie et de Secours de la Haute-Loire s'est réuni, en application des articles L 1424-27 et L 1424-28 du
code général des collectivités territoriales sur convocation et sous la présidence de M™ Marie-Agnés PETIT,
Présidente du conseil d'administration.

Membre de plein droit

Etait présent : M. Yvan CORDIER, Préfet de la Haute-Loire, Monsieur Aurélien DUVERGEY, directeur des
services du cabinet de la Préfecture.

Etait excusé : /
Membres élus avec voix délibérative

Titulaires présents :
Mmes Nicole CHASSIN, Sophie COURTINE, Christiane MOSNIER, Blandine PRORIOL.

MM Raymond ABRIAL, Jean-Paul AULAGNIER, Remi BARBE, Jean-Marc BOYER, Michel BRUN, Michel
CHAPUIS, Olivier CIGOLOTTI, Philippe DELABRE, André FERRET, Pierre LIOGIER, Guy PEYRARD, Jean-
Louis REYNAUD, Jean-Luc VACHELARD.

Titulaires Excuseés :
Mmes Christelle VALANTIN.

MM Jean-Paul LYONNET, Jean-Paul VIGOUROUX

Suppléant :
M. Guy JOLIVET.

Membres de droit avec voix consultative

Titulaires présents :

Colonel Frédéric ROBERT, Directeur — Chef de Corps du Service Départemental d'Incendie et de Secours —
Capitaine Jean PESTRE, Président de 'UDSP43 - Médecin-lieutenant-colonelle Héléene JURY, Médecin-
cheffe du SDIS43 — Lieutenant Pierre CHAUSSE, sapeur-pompier professionnel officier — Adjudant-chef
Damien CHAPUIS, sapeur-pompier professionnel non officier - Commandant Jean-Michel BERINGER,
sapeur-pompier volontaire officier.

Titulaires excusés :
Adjudant-chef Richard CONCHON, sapeur-pompier volontaire non officier.

Suppléants présents :
Colonel Guillaume OTTAVI, Directeur adjoint — commandant en second, Caporal-cheffe Laurie BOUTHEON,
sapeur-pompier volontaire non officier.

Assistaient également a la séance :

Lieutenant-Colonel Patrice ACHARD, chef d’Etat-major, — Commandant Mathieu LARTAUD, chef du
groupement territorial Est — Commandant Xavier LECHTEN, chef du groupement opération — Commandant
Pascal PERRIN, chef du groupement technique — Monsieur Bertrand MOURGUES, chef du groupement SIC
- Madame Séverine LASHERMES, service finances.

Organisme partenaire du SDIS disposant d’une voix consultative
Présent : M. Pascal ROMEAS, conseiller aux décideurs locaux.

Acte soumis & transmission a M. le PREFET, accusé de réception :
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DELIBERATION N° 2024-07 : Gestion des amortissements des immobilisations corporelles

L’instruction budgétaire et comptable M57 (IBC M57), adoptée par le SDIS de la Haute-Loire depuis le
1¢" janvier 2024, précise que :

» Une immobilisation corporelle est un actif physique identifiable dont I'utilisation s’étend sur plus
d’'un exercice et ayant une valeur économique positive pour I'entité. Cette valeur économique
positive est représentée par des avantages économiques futurs ou le potentiel de service
attendu de I'utilisation du bien ;

» Le plan d’amortissement d’'une immobilisation corporelle est défini afin de traduire le rythme de
consommation des avantages économiques ou du potentiel de service attendu.
A ce jour, le réglement budgétaire et financier (RBF) de I'établissement public, approuvé en 2016,
prévoit, pour les biens acquis au titre de la classe I, sans plus de précision, des durées d’amortissement
liées aux imputations budgétaires reposant sur le baréme indicatif proposé par 'IBC M61 et donc
relativement globales. Ces dispositions conduisent ainsi :

» Soit a sur-amortir des immobilisations, généralement a forte valeur d’acquisition, d’'une durée
d’amortissement technique plus longue que la durée d’amortissement financier ;

» Soit a sous-amortir des immobilisations, généralement d’une valeur d’acquisition plus faible,
d’'une durée d’amortissement technique plus courte que la durée d’amortissement financier.
Cet état de fait a été relevé par la chambre régionale des comptes dans son rapport d’'observations
définitif de 2023 en invitant I'établissement a réviser, par I'adoption d'une nouvelle délibération, ses
modalités d'amortissements dans I'objectif d'affiner les catégories de bien retenues pour donner une
image plus fidéle de Il'actif tout en prévoyant de maniére explicite I'amortissement sur un an des
immobilisations de faible valeur.

En outre, I'IBC M57 rappelle que, conformément a I'arrété du 26 octobre 2001 relatif a I'imputation des
dépenses du secteur public local pris en application des articles L. 2122-21, L. 3221-2 et L. 4231-2 du
CGCT, il est fixé un seuil unitaire de signification de 500 € TTC en dessous duquel I'acquisition d’un
bien meuble ne figurant pas dans la liste annexée a I'arrété précité est systématiquement comptabilisé
en charges. Pour les biens meubles figurant dans cette liste, 'assemblée délibérante de I'entité peut
fixer un seuil unitaire de signification inférieur 2 500 € TTC, sous réserve que les biens ajoutés revétent
un caractére de durabilité et ne figurent pas explicitement parmi les comptes de charges ou de stocks.

Sur la base de la nomenclature relative aux fournitures et prestations de services interne au SDIS de la
Haute-Loire permettant d’établir une liste quasi exhaustive des catégories d’immobilisations ainsi qu’en
référence aux dispositions et observations supra, le tableau joint au présent rapport :

» Deétermine les classes d'immobilisations et leur durée d’amortissement financier, en cohérence
avec les durées d’amortissement technique des immobilisations ;

» Détermine les classes d’'immobilisations et la durée d’amortissement des biens d’'une valeur
d’acquisition comprise entre 100 et 499 € qui revétent un caractére de durabilité et sont, a ce
titre, considérés comme des immobilisations ;

» Précise que les biens de faible valeur, c’est-a-dire ceux dont le colt d'acquisition unitaire est
compris entre 10 et 99 €, qui sont susceptibles, par leur nature, d'étre considérés comme une
immobilisation pourront étre acquis en investissement mais devront étre amortis sur 1 an.
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Il est également rappelé que 'IBC M57 précise que :

» Une dépense afférente a une immobilisation est immobilisable s'il est probable qu’elle procure
a l'entité des avantages eéconomiques futurs ou un potentiel de service, au-dela de I'estimation
la plus récente du niveau d'utilité de 'immobilisation existant au moment ol les dépenses sont
engagées (par exemple, allongement de la durée d’utilisation, augmentation de la valeur du
bien) ;

» Les immobilisations corporelles acquises pour des raisons de sécurité ou liées a
lenvironnement, bien que n"augmentant pas directement les avantages économiques futurs se
rattachant a un actif existant donné, sont comptabilisées a I'actif si elles sont nécessaires pour
que I'entité puisse obtenir les avantages économiques futurs de ses autres actifs.

Ces dispositions ne concernent pas toutes les dépenses de mise en conformité, mais seulement
les dépenses d’acquisition, de production d'immobilisations et d’amélioration répondant de
maniére cumulative aux trois conditions suivantes :
o Dépenses engagées pour des raisons de sécurité des personnes ou
environnementales ;
o Imposées par des obligations légales ;
o Et dont la non-réalisation ne permettrait pas le maintien du potentiel de service ou
entrainerait 'arrét de I'activité ou de l'installation de I'entité.
S’agissant de la comptabilisation des immobilisations corporelles par composant qui consiste a
inventorier et & amortir séparément chaque élément ou « composant » constituant une immobilisation
dés lors qu’un ou plusieurs de ces éléments ont chacun des utilisations différentes et doivent faire I'objet
de remplacement a intervalles réguliers, il n’est pas identifié, a ce jour, de besoin spécifique au sein du
SDIS de la Haute-Loire.

Sur un plan budgétaire, il est précisé que :

> Une simulation de I'impact budgétaire de la modification des durées d’amortissement, sur la
base du dimensionnement du parc matériels roulants tel que prévu dans le cadre de la
couverture des risques, raménerait la dotation annuelle aux amortissements d’'un parc
entiérement neuf de 2 590 400 € a 2 480 700 € soit une économie de prés de 110 000 € a la
section de fonctionnement (Cf. simulation en annexe) ;

» Une simulation identique, sur la base de 'inventaire réel de I'année N-1, conduit & une réduction
de la dotation annuelle aux amortissements de pres de 70 700 € (Cf. simulation en annexe).
Enfin, il est entendu que la réduction induite des dotations aux amortissements, si elle constituera une
nécessaire réduction des charges de fonctionnement, aura pour conséquence une réduction, dans les
mémes proportions, des recettes d’investissement qui pourra conduire I'établissement public a revoir la
planification pluriannuelle de ses investissements.

Aprés avoir entendu I’exposé, les membres du conseil d’administration délibérent en faveur des
nouvelles dispositions en matiére de gestion des amortissements des immobilisations
corporelles et approuvent la modification en conséquence du réglement budgétaire et financier
de I’établissement public.

CERTIFIE EXECUTOIRE AU RETOUR DE LA PREFECTURE

LA PRESIDENTE DU CONSEIL D’ ADMINISTRATION
DU SERVICE DEPARTEMENTAL D’INCENDIE ET DE SECOURS DE LA HAUTE-LOIRE

————
MARIE-AGNES PETIT
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TEL QUE PREVU DANS LE CADRE DE LA COUVERTURE DES RISQUES

Nombre d'engins

Durée

Durée

Dotation annuelle

Dotation annuelle

Type prévu par la d‘amort?ssement d‘amort?ssement Prix unitaire a neuf Malssg ?ux .aux
couverture des technique et technique et actuel budgétaire amortissements amortissements
risques financier actuelle | financier proposée base actuelle nouvelle base
CCFM 32 20 25 296 000 € 9472 000€ 473 600 € 378880 €
CCFM U 11 20 25 296 000 € 3256 000€ 162 800 € 130 240€
CCGC 9 20 25 340000 € 3060 000 € 153 000 € 122 400 €
CCIM 2 20 25 350000 € 700000 € 35000 € 28 000 €
CCRM 14 20 25 335000 € 4690000 € 234500 € 187 600 €
CCRM A 10 20 25 340000 € 3400000€ 170000 € 136 000 €
CCRSR 15 20 20 350 000 € 5250000 € 262 500 € 262 500 €
CDHR 3 20 25 200 000 € 600 000 € 30000 € 24000 €
BEA 18 2 20 30 250 000 € 500 000 € 25000 € 16 667 €
EP 24 3 20 30 565 000 € 1695000€ 84 750€ 56 500 €
EP 30 2 20 30 710000 € 1420000€ 71000 € 47 333 €
FPT 5 20 25 350000 € 1750000€ 87500 € 70000 €
MPR 19 20 20 50 000 € 950 000 € 47 500 € 47 500 €
BLS 1 20 20 60 000 € 60 000 € 3000€ 3000€
ERS 6 20 20 15000 € 90 000 € 4500 € 4500 €
VIRT 1 20 20 150 000 € 150 000 € 7500 € 7500 €
VIMP 1 20 20 150 000 € 150 000 € 7500 € 7500 €
VPL 1 20 20 150 000 € 150 000 € 7500 € 7500 €
VPRO 3 20 20 200 000 € 600 000 € 30000 € 30000 €
VLOG 1 20 20 70000 € 70000 € 3500€ 3500€
VPU 1 20 25 250 000 € 250 000 € 12 500 € 10 000 €
VAAM 1 20 20 200 000 € 200 000 € 10000 € 10000 €
VSAV 50 20 12 96 000 € 4800000 € 240000 € 400 000 €
VSAV HR 1 20 12 115000 € 115000 € 5750€ 9583 €
VSRM 3 20 20 220000 € 660 000 € 33000 € 33000 €
VPCE 3 20 20 150 000 € 450000 € 22 500€ 22500 €
CELLULE 6 20 20 80000 € 480000 € 24 000 € 24 000 €
VSI 1 20 20 60000 € 60 000 € 3000€ 3000€
VSM 1 20 15 50 000 € 50 000 € 2500 € 3333¢€
VLHR 17 20 15 30000 € 510000 € 25500 € 34000 €
VLTT 57 20 20 60 000 € 3420000€ 171000 € 171000 €
VL 19 20 10 20000 € 380000 € 19000 € 38000 €
VLU 37 20 15 30000 € 1110000€ 55500 € 74 000 €
VTUTP 14 20 15 35000€ 490 000 € 24 500 € 32667 €
VID 0 20 20 50 000 € 0€ 0€ 0€
VID BAL 7 20 20 70000 € 490 000 € 24 500 € 24500 €
VTU 2 20 20 60 000 € 120000 € 6000 € 6000 €
VTP 7 20 15 30000 € 210000 € 10500 € 14000 €
2590 400 € 2480703 €
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3 Gestion financiére et comptable

3.1 Information relative a I’élaboration du BS 2024 et adaptation du PPl 2023-2027

Dans la perspective du CASDIS du 25 juin 2024 lors duquel le budget supplémentaire 2024 et une
adaptation budgétaire du PPl 2023 — 2027 seront soumis a I'assemblée, un bilan de la situation
budgétaire de I'établissement public a été présenté lors d’'une réunion technico-financiere SDIS /
Département le jeudi 30 mai 2024 dans le cadre de la mise en ceuvre de la convention déterminant la
contribution du Département au fonctionnement du SDIS ainsi que des deux conventions de soutien du
Département a 'investissement du SDIS.

> En matiere de fonctionnement, la situation budgétaire est conforme aux perspectives
d’évolution des charges telles qu'actées a travers la délibération n°2023-35 « Evolution des
ressources et des charges prévisibles pour 2024 » du CASDIS lors de sa séance du 8 décembre
2023 qui différait la couverture a hauteur de 613 266 € de certaines charges liées a des choix de
pilotage ou a une poursuite de la réduction de l'activité opérationnelle ainsi que du co(t des
énergies ; charges auxquelles se sont rajoutées, post budget, la refacturation au SDIS des piéces
détachées et de la main d’ceuvre externalisée soit 300 K € / an compensés par une augmentation
de la contribution du Département de 9.2 a 9.5 M € ainsi qu’'une augmentation significative de
l'activité opérationnelle de 8,3 % soit une perspective d’augmentation des indemnités
opérationnelles des sapeurs-pompiers volontaires de 240 K € en fin d’exercice par rapport a
2023. L’assiette budgétaire des charges potentiellement non couvertes, estimée a 787 000 €,
fera I'objet d’'un affinement de son évaluation a l'issue de la période estivale en vue d’étre
couverte par une dotation complémentaire du Département dans le cadre d’'une DM 2 qui serait
soumise au vote du CASDIS du mois d’octobre ;

> En matiére d’investissement, I'évolution défavorable des capacités de désendettement de
I'établissement public conduisent a réduire de 6 M € le volume des emprunts initialement prévus
a hauteur de 9,1 M € pour le financement du PPI 2023 — 2027 tel qu’acté par le CASDIS dans sa
délibération n°2023-16 du 20 juin 2023. Par effet de bord, en raison des investissements ne
pouvant étre financés et donc réalisés, il y a une érosion des autres recettes (FCTVA, FEDER
notamment) ; érosion a laquelle s’ajoute une incertitude majeure sur le financement du CIS
Loudes en raison d'un décalage dans le financement des constructions de caserne par les
différentes conventions financieres SDIS / Département 2017 — 2029, 2020 — 2022 et 2023 —
2027. Ainsi, le périmetre budgétaire du PPI 2023 — 2027 doit étre réduit de 28 575 600 € a 19
348 907 € incluant le financement de la part SDIS de 40% du CIS Loudes permettant d’absorber
le déficit d’investissement 2024 de 288 569 € qui aurait d0 étre financé par I'emprunt. Le
financement de la totalité de la part SDIS de 40% sur le BP 2024 en raison du solde du DGD,
initialement prévu sur le début d’année 2025, avant la fin d’exercice sera intégré aux 2 M € de la
convention de soutien a I'investissement pour la construction et la rénovation de casernes.

Madame la Présidente revient sur I'importance de la culture de la recette.

Elle annonce un lissage des acquisitions de matériel et indique que certains élus sont interrogés
par des SPV sur le dimensionnement du parc VL en comparaison du parc véhicules incendie et
secours.

Le Colonel Frédéric ROBERT rappelle la diversité des missions opérationnelles (chef de groupe,
médecin, spécialiste). Il ajoute que les VL sont utilisés dans le cadre du prompt secours, des
missions fonctionnelles, de la formation, réunions, visites médicales... Il rappelle que les
acquisitions sont conformes a I'hypothése 2 de la couverture des risques votée par le CASDIS.
Madame Sophie COURTINE demande si les travaux de la caserne de Beaulieu/Rosiéres seront
réalisés prochainement ?

Le Colonel Frédéric ROBERT confirme que le chantier débutera en 2025.

Madame la Présidente partage un échange qui s’est déroulé lors de la 3*™ conférence des
PCASDIS AURA relatif au colt exorbitant des casernes. Elle revient sur la nécessité de faire
baisser les prix.

Le Lieutenant-colonel Patrice ACHARD indique que le SDIS 43 pourrait s’orienter vers les marchés
négocies.
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4 Gestion de I'activité opérationnelle

4.1 Convention SDIS 43 / DGSCGC concernant I’adhésion a I’observatoire des services et
des secours ObSIS

La DGSCGC a développé un outil dynamique permettant de visualiser au quotidien les indicateurs
opérationnels des SDIS. Ce projet est dénommé observatoire des services d’'incendie et de secours
ObSIS.

Le SDIS mettra a disposition de la DGSCGC ses données opérationnelles pour un entrepét national.
C’est un outil d'indicateurs géographiques et temporels a différentes échelles (locale a nationale).
L’agrégation des données opérationnelles des SDIS au niveau national permettra :
« Doffrir de nouveaux outils d’analyse a la gouvernance et aux services opérationnels des SDIS
par le partage d’indicateurs ;
« A I'Etat et notamment la DGSCGC d'accroitre ses capacités de pilotage en bénéficiant
d’indicateurs harmonisés, fiables et récents.

Ce partenariat devrait permettre de :
« Raccourcir le cycle de remontée des données ;
« Automatiser le processus de collecte ;
« Fiabiliser les indicateurs opérationnels ;
« Disposer de données détaillées permettant une analyse plus fine ;
« Partager les indicateurs et comparaison en temps réel avec les autres SDIS.

Les données concernent les appels, les interventions, 'engagement des agents (anonymisé par un
« |D ») et engins, les plannings et les victimes (anonymisée par un « ID).

L’Etat souhaite le raccordement des 100 SDIS fin 2024. A ce jour, 21 SDIS sont connectés. Le
financement assuré par la DGSCGC.

Le SDIS 43 dispose déja du logiciel OXIO pour I'exploitation des données a des fins statistiques. Cela
devrait fortement limiter la charge de travail et fiabiliser le transfert de données. A terme, 'OBSDIS devrait
alléger le travail annuel de rédaction des statistiques nationales (INFOSDIS). La charge de travail de mise
en ceuvre est estimée a 3 jours.

M. Jean Christophe ROIRON en charge de I'application du RGPD au SDIS 43 a été sollicité et a émis un
avis favorable pour la signature de cette convention.

Aprés avoir entendu I’exposé, les membres du bureau du conseil d’administration autorisent
Madame la Présidente a signer la convention ci-apreés.
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Entre

Le ministére de 1’Intérieur et des outre-mer,

Sis place Beauvau, 75 008 Paris, représenté par le directeur général de la Sécurité civile et de la gestion des crises,
M. Julien MARION

Ci-apres désigné par la « DGSCGC », d’une part

et

Le service départemental d’incendie et de secours de la HAUTE-LOIRE,

Sis 104, rue Hippolyte-Malégue, Taulhac, 43000 LE PUY-EN-VELAY, représenté par sa présidente du conseil
d’administration, Madame Marie-Agnés PETIT, diiment habilitée par délibération du bureau du conseil
d’administration du service départemental d’incendie et de secours, aux fins des présentes,

Ci-aprés dénommé le « SDIS »,

Ci-aprés conjointement appelés « les parties »

11 est préalablement exposé ce qui suit :
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Préambule

La direction générale de la Sécurité civile et de la gestion des crises (DGSCGC) dont les missions sont fixées par
le décret n® 2013-728 du 12 aolt 2013 modifié portant organisation de I'administration centrale du ministére de
I'Intérieur et du ministére des outre-mer, a notamment en charge :

® de garantir la cohérence de la Sécurité civile au plan national, d’en définir la doctrine et d’en coordonner
les moyens ;

e d’évaluer, de préparer, de coordonner et de mettre en ceuvre des mesures de protection, d’information et
d’alerte des populations, de prévention des risques civils de toute nature, de planification des mesures de
Sécurité civile ;

® de mener les actions de secours visant a la sécurité des personnes et des biens, en temps de paix comme
en temps de crise.

L’article L 1424-2 du CGCT fixe les missions des services d’incendie et de secours (SIS), notamment ils :

® sont chargés de la prévention, de la protection et de la lutte contre les incendies.

® concourent, avec les autres services et professionnels concernés, a la protection et a la lutte contre les
autres accidents, sinistres et catastrophes, a 1'évaluation et a la prévention des risques technologiques ou
naturels ainsi qu'aux secours et aux soins d'urgence.

® exercent, dans le cadre de leurs compétences, les missions suivantes :
® Laprévention et I’évaluation des risques de sécurité civile ;
® La préparation des mesures de sauvegarde et I’organisation des moyens de secours ;
® La protection des personnes, des animaux, des biens et de l'environnement ;

® Le secours et les soins d'urgence aux personnes ainsi que leur évacuation, lorsqu’elles sont victimes
d’accidents, de sinistres ou de catastrophes, présentent des signes de détresse vitale ou présentent des
signes de détresse fonctionnelle justifiant I’urgence a agir.

Le SDIS détient pour sa part des données, métadonnées, fichiers, bases de données et autres systémes
informatiques contenant de I’information dont il est auteur ou producteur et sur lesquels il dispose des droits
suffisants pour consentir la présente convention.

Afin de contribuer a I’accomplissement de la mission de service public de la DGSCGC, le SDIS a décidé de mettre
gratuitement a la disposition de cette derniére lesdites données, métadonnées, fichiers, bases de données et autres

informations sous format numérique.

Ceci étant exposé, il est convenu ce qui suit :



AR Prefecture

043-284300019- 20240702- 2024_DELBU_023- DE
Recu |l e 03/07/2024

Article 1

Objet de la convention
La présente convention est conclue entre la DGSCGC et le SDIS. Elle a pour objet de définir les conditions dans

lesquelles le SDIS met des données a disposition de la DGSCGC aux fins d’alimentation de I’entrep6t national de
données de la Sécurité civile.

Cet entrepot, géré par la DGSCGC, rassemble les données de Sécurité civile et notamment les données relatives

aux opérations de secours des services d’incendie et de secours. Il sert de base aux travaux et études menées par
la DGSCGC et de socle a 1’outil de visualisation, et diffusion, de ces données.

Article 2

Remontée des données

1 - Nature des données collectées

Le dictionnaire des données collectées est décrit en annexe 1. Aucune donnée nominative n’est stockée dans
I’entrepot national.

2 - Utilisation des données

La DGSCGC utilise les données collectées aux fins de pilotage de 1’activité des SIS au niveau national. Certaines
données statistiques peuvent étre diffusées publiquement. Aucune donnée brute n’est publiée sur le site
data.gouv.fr

L’inspection générale de la Sécurité civile et de la gestion des crises dispose d’un accés lui permettant d’utiliser
des données des SIS dans le cadre de ses missions d’évaluation ou de suivi. Il en est de méme pour les états-majors

interministériels de zone (EMIZ).

Le projet integre la production d’indicateurs et d’analyses qui permettent la mise en perspective des données des
SIS. Un outil de type observatoire est construit et un acces est fourni aux SIS.

3 - Pré-requis au niveau du SDIS

Les pré-requis nécessaires a 1’échange des données sont précisés en annexe 2.

4 - Gestion des acces et sécurité

La gestion des acces a ’infrastructure du SDIS est réalisée conjointement par la DGSCGC et le SDIS. Les acces
sont limités au strict nécessaire pour le transfert des données, la supervision et la maintenance.

La DGSCGC s'engage a garder confidentiel I'acces au réseau administratif du SDIS sur lequel les données sont
copiées. Seule la DGSCGC peut disposer d’un acces a la partie spécifique du réseau administratif du SDIS
concernée par les échanges des données.

L'ensemble des données évoluant sur des supports informatiques, les parties s’engagent & mettre en ceuvre des
moyens matériels suffisants afin de prévenir les cyber-attaques ou les avaries informatiques qui pourraient générer

une fuite des données.

Les modalités des actions a distance et les éléments de sécurité sont précisées en annexe 3.

Article 3

Restriction et propriété intellectuelle

1 - Propriété intellectuelle

La convention n’est aucunement une cession de droits de propriété intellectuelle du SDIS a la DGSCGC, mais une
simple mise a disposition des données dans les conditions définies dans la convention.
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Le SDIS accorde a la DGSCGC le droit personnel, non cessible, non transmissible et non-exclusif d’utiliser les
données pour les besoins de sa mission de service public.

La DGSCGC doit faire figurer sur tout document présentant tout ou partie des données, ou des études et analyses
réalisées a partir de tout ou partie des données, la mention de leur source (ObSIS) et la date a laquelle le jeu de
données exposé est complet. Cette mention doit apparaitre sous toute forme de support de diffusion, numérique ou
non, de maniére lisible.

Chacune des parties conserve la propriété intellectuelle des travaux réalisés a partir des données échangées.

2 - Autres restrictions

Aucune donnée nominative n’est remontée au niveau de la DGSCGC La pseudonymisation des données est faite
localement sur I’environnement du SDIS avant transmission a la DGSCGC.

Les droits concédés a la DGSCGC par le SDIS aux termes de la convention, le sont a titre gracieux. En contrepartie,
la DGSCGC s’engage a communiquer au SDIS les analyses qu’elle réalise permettant la mise en perspective des
données des SIS.

Aucune revente de données transmises a la DGSCGC dans le cadre de cette convention ne peut étre effectuée par
cette dernicre.

3 - Mises en garde

Le SDIS met tout en ouvre pour assurer la fiabilité¢ des données collectées.

L’exactitude, la mise a jour, I’intégrité¢ et 1’exhaustivité de ces données ne peuvent cependant étre totalement
garanties par le SDIS.

11 appartient a la DGSCGC d’apprécier sous sa responsabilité entiére et exclusive :

I’opportunité d’utiliser les données ;

la compatibilité des fichiers avec ses systémes informatiques ;
I’adéquation des données a ses besoins ;

qu’elle dispose de la compétence suffisante pour utiliser les données ;

I’opportunité d’utiliser la documentation ou les outils d’analyse fournis ou préconisés en relation avec
I’utilisation des données, le cas échéant.

Article 4

Pilotage et suivi de la convention

Un comité de suivi, composé des signataires de la présente convention ou de leurs représentants, est institu¢ avec
pour missions :

e d’assurer le suivi de la réalisation des actions conformément aux modalités de coopération prévues dans
la présente convention de partenariat ;

e  d’émettre des préconisations sur la poursuite du partenariat.

Ce comité de suivi se réunit, en présentiel ou en distanciel, chaque fois que les signataires 1’estiment nécessaire et
dans un délai de deux mois quand il est saisi par au moins un des membres.

11 traitera également des questions techniques touchant a la sécurité : collaboration dans la gestion des droits et la
gestion des incidents, détection des anomalies et préconisation d’améliorations, exploitation des résultats des
audits de contréle des prestations sécurité.
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Article 5

Communication

Les parties s’engagent a s’informer mutuellement au préalable de la mise en ceuvre de toute action de
communication liée a la présente convention.

Elles s’engagent a définir conjointement, pour les actions le nécessitant, les modalités de diffusion des travaux
réalisés en commun et a faire apparaitre sur tout support de diffusion les logos de chacune d’elles, dans des formats
similaires.

Article 6

Durée de la convention

La présente convention est conclue pour une durée de 3 ans a compter de la date de sa signature par chacune des
parties et reconductible 3 fois par tacite reconduction.

Article 7

Modifications de la convention

Toute modification de la présente convention, définie d’'un commun accord entre les parties, fera 1’objet d’un
avenant formalisé par écrit. Les dispositions de 1’avenant prennent effet & compter de sa signature par les deux
parties. Les avenants ultérieurs font partie de la présente convention et sont soumis a 1I’ensemble des dispositions
qui la régissent.

Article 8

Résiliation de la convention

Chacune des parties peut résilier la présente convention a tout moment, en cours d’exécution et pour tout motif,
par I’envoi d’une lettre recommandée avec accusé de réception. La résiliation prend effet a I’expiration d’un délai
de trois mois a compter de la réception de la lettre recommandée avec accusé de réception et aprés cloture des
actions engagées a la date du préavis. Les données transmises antérieurement a la date d’effet de la résiliation,
restent dans 1’entrepdt de données conformément aux reégles relatives a leur durée de conservation.

Article 9
Litiges

Tout litige né de I’interprétation et/ou de I’exécution de la présente convention fera I’objet d’une tentative de
réglement amiable entre les parties.

A défaut d’accord a I’issue d’un délai de 30 jours calendaires a compter de la réception d’une lettre recommandée
avec avis de réception notifiée par I'une des deux parties et précisant la difficulté en cause, chacune des parties
peut saisir le tribunal administratif compétent.

Annexes (3) :
® Annexe | : dictionnaire des données
® Annexe 2 : pré-requis techniques
® Annexe 3 : acces et sécurité
® Annexe 4 : Plan d’assurance sécurité et de protection des données personnelles (PASPDP)



Fait a

En deux exemplaires originaux, le

La présidente du conseil d’administration
du SDIS 43

Marie-Agnes PETIT
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Pour le ministre et par délégation,
le directeur général de la Sécurité civile
et de la gestion des crises

Julien MARION
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Annexe 1 — Nature des données collectées

commentaire ou observation.

1 - Périmeétre fonctionnel général

Le périmétre fonctionnel initial du projet est celui de « I’activité opérationnelle », et concerne les faits suivants :

Appels
Donnée Exemple
ID appel Identifiant technique pseudonymisé

avant envoi vers |'entrepot

Date de début d’activité du centre commun 15-18-112

Paramétrage manuel

Date de fin d’activité du centre commun 15-18-112

Paramétrage manuel

Faisceau

18,112, SAMU, ...

Groupe faisceau

Ligne urgence, autre

Sens

E/S

Temporalité

Année, mois, jour, heure

ID inter

Rattaché inter ?

ID inter rattachement

Nature de l'intervention

Accident de vélo, feu d'entrep6t, ...

Primo appel ?

O/N

Date arrivée

Date de présentation

Date de 1°" décroché du CTA

Date de 1™ alerte

Date de raccroché du CTA

Source SIS, SYSTEL, NexSIS
Interventions

Donnée Exemple

ID intervention Identifiant technique
INSEE actuel

INSEE original

Lieu de l'intervention

Ramené a la commune

Localisation

Voie publique, local a sommeil, ...

Paramétrages

Code du centre de premier appel

Nature de l'intervention SDIS

Accident de vélo, feu d'entrep6t, ...

Raison de sortie SDIS

Nature de l'intervention DG

Nomenclature DG

Surface brulée

Surface menacée

Temporalité

Année, mois, jour, heure

Date arrivée ler appel

Date lere alerte

Date ler engin SDIS sur les lieux

Date fin intervention

Flags ? Local a sommeil, cheminée, carence, ...




AR Prefecture

043-284300019- 20240702- 2024_DELBU_023- DE
Recu |l e 03/07/2024

Victimes

Donnée Exemple

ID victime Identifiant Fechnique pseudonymisé
avant envoi

ID inter

Sexe

Age

Victime SP intervenant Oui/non

Etat victime fin d'intervention Décédé, UA, UR, Impliqué

Etablissement

Transport vers établissement. de soin

Engins engagés

Donnée Exemple

ID engin engagé Identifiant technique
ID inter

Centre

Nomenclature type engin

Mission engin

GFO dans Artémis

Fonction d'engagement engin

VSR pour FPTSR engagé sur du SR

Date alerte

Date départ

Date arrivée sur les lieux

Date départ des lieux

Date arrivée CH

Date départ CH

Date retour dispo

Date fin

Effectif au départ

Agents engagés

Donnée Exemple
. Identifiant technique pseudonymisé
ID agent engage avant envoi

ID engin engagé

Centre

Nomenclature type engin

Nomenclature grade

Sauf Contrdleur général et colonel

Statut

Fonction d'engagement agent

CA FDF, EQSR, ...

Date alerte

Date départ

Date fin
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® Plannings des agents

Donnée Exemple
ID planning agent
Identifiant technique pseudonymisé
ID agent . quep y
avant envoi
Centre

Nomenclature grade

Statut

Nomenclature type de disponibilité
Date début

Date fin

e Nomenclatures

Donnée Exemple
Commune
Centre

Type engin
Motif de départ
Raison de sortie
DGSCGC

2 - Reprise et conservation des données
Reprise depuis le 01/01/2018

Durée de conservation : 10 ans. Cette durée est nécessaire afin de disposer de suffisamment d’historique pour faire
de la prospective et pour consolider les tendances évolutives des indicateurs suivis.

3 - Planification

Les traitements d’alimentation sont planifiés quotidiennement : objectif de mise a jour a J+2, J+7 maximum

Seules les données ayant été modifiées ou créées depuis la derniére alimentation de I’entrepdt y sont transférées.
Au-dela de 3 mois, les données sont réputées définitives et ne sont plus modifiées dans 1’entrepdt national. A titre

exceptionnel et si I’impact sur I’ensemble des données le justifie, une mise a jour de données antérieures a 3 mois
pourra étre effectuée.

10
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Annexe 2 — Pré-requis au niveau du SIS
Pendant la phase de raccordement du SIS, estimée a un mois, le SIS s’engage a mettre a disposition du prestataire
les personnels du SIS ayant les compétences techniques et/ou les connaissances des outils métiers pour une durée

estimée a 3 jours discontinus.

Pré-requis techniques :

Accés aux données sources La base sur le réseau opérationnel n’est pas accessible. Une sauvegarde
quotidienne avec déplacement sur le réseau administratif est nécessaire.
L’acces a cette copie sur le réseau administratif est indispensable et doit
&tre mis en, place par le SDIS ou I’éditeur du SGA/SGO.

Machine virtuelle Windows Sur le réseau administratif du SIS et accessible pour installation des bases
de données et de I’ETL.
Minimum : quadri-pro, 16 Go RAM et 250Go de disque dur

Licences de base de données Licence Oracle ou licence SQL server
Licence de base de données permettant le stockage des données
(technologies Oracle, Microsoft SQL Server ou PostGreSQL)

ETL Data Intelligence Outil permettant le traitement des données (collecte, transformation,
contrdles, planification, ...)

Agent CIP Programme permettant le déplacement des données de I’infrastructure SIS
vers I’infrastructure DGSCGC

Ouverture de port Port https 443 sortant permettant le déplacement des données de
Iinfrastructure SIS vers I’infrastructure DGSCGC

Acces a distance Le SDIS doit permettre I’acces a distance de la machine virtuelle
Windows. Cet accés permet :
e [D’installation des outils ;
e lamise en place des traitements ;
e I’acces a distance de la machine virtuelle Windows doit respecter
le consentement du SDIS. Elle ne doit étre possible que suite a
I’acceptation explicite du SDIS ou a I’initiative de ce dernier.
Toute connexion arbitraire au SDIS est interdite.

Pour les SIS déja équipés de la solution AnalySDIS via 1’éditeur Oxio/Ciril Group, le socle existant sera utilisé, si
le SDIS le souhaite.

11
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Annexe 3 — Acceés et sécurité

1 - Accés a distance

Le télédiagnotic et la télémaintenance doivent respecter le méme niveau de sécurité que celui des données traitées.
La liaison établie pour les interventions ou le traitement ne I’est pas de fagcon permanente et fait 1’objet d’une
tragabilité au travers de logs édités et gérés par la DGSCGC.

Un journal d’événement est mis en place afin de collecter les actions réalisées lors de I’intervention et des
traitements. Ce journal doit comporter a minima 1’horodatage, le compte d’exécution, les commandes et messages
des applications et du systéme.

Les mots de passe utilisés ne doivent pas étre par défaut ou faibles.

L’exploitation de vulnérabilités sur un dispositif de télémaintenance est susceptible de faciliter les intrusions dans
le systéme d'information et d'affecter ainsi la sécurité de I’ensemble du SI. Une attention particuliére est portée
aux outils et systéme de prise en main a distance en maticre de faille de sécurité.

Les interventions doivent se faire aux jours et heures ouvrées (lundi au vendredi de 8h30 a 17h30).

Un rapport d’intervention est envoy¢ au SDIS (contacts listés au paragraphe 4) a chaque intervention. Il comprend
la date et heure de début et fin d’intervention ainsi que les actions menées sur les environnements.

2 - Traitement automatisé

Tous les traitements automatisés font 1’objet de tragabilité dans un journal d’événement. Ces traitements ne doivent
pas nécessiter de droits élevés sur les systemes.

Lors d’une erreur, le traitement ne doit pas étre rejoué sans 1’analyse et la correction du support. Les traitements
automatisés doivent toujours préserver 1’intégrité et la disponibilité des systémes.

3 - Obligations des parties

Les deux parties s’ informent préalablement de toute opération susceptible de provoquer I’indisponibilité (ou une
dégradation des performances) du systeme.

Les mécanismes de sécurité mis en ceuvre doivent évoluer conformément a 1’état de 1’art : 1a découverte de failles
dans un algorithme, un protocole, une implémentation logicielle ou matérielle, ou encore I’évolution des
techniques de cryptanalyse et des capacités d’attaque par force brute doivent étre pris en compte.

4 - Contacts :
11 appartient a chacune des parties d’indiquer tout changement dans la liste des contacts.

SDIS 43

Service

Prénom NOM téléphone
(@sdis43.fr

Service
Prénom NOM téléphone
(@sdis43.fr

DGSCGC

Responsable des opérations sur les données
Patrick ROUSSEL 01.72.71.66.76
dgscegc-obsis@interieur.gouv.fr

RCSSI et correspondant a la protection des données
Olivier Euverte 01.45.64.48.58
olivier.euverte@jinterieur.gouv.fr

12
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Annexe 4 — Plan d’assurance sécurité et de protection des données personnelles (PASPDP)

Objet du document

Le plan d’assurance sécurité et de protection des données personnelles (PASPDP) décrit ’ensemble des
dispositions spécifiques que les parties s’engagent a mettre en ceuvre pour répondre aux exigences de sécurité et
de protection des données personnelles du SIS. Il définit en particulier I’organisation qui sera mise en place, la
méthodologie a suivre pour gérer la sécurité du projet, la protection des données et les mesures techniques,
organisationnelles et procédurales qui seront mises en ceuvre.

Description du projet
Projet

Le projet d’Observatoire des services d’incendie et de secours (ObSIS) vise a collecter les données opérationnelles
des SIS en un entrepdt national, supervisé par la Direction Générale de la Sécurité Civile et de la Gestion des
Crises (DGSCGC)

Statut des parties

Le SDIS est responsable de traitement jusqu’a la mise a disposition des données pseudonymisées. La DGSCGC
est responsable de traitement a partir des données pseudonymisées, de leur remontée dans 1’ObSIS et jusqu’a leur
exploitation.

Oxio-ciril group est sous-traitant pour la DGSCGC.

Opérations de traitement de données a caractére personnel.

Le prestataire Oxio-Ciril Group est autorisé a traiter pour le compte de la DGSCGC les données a caractere

personnel nécessaires pour fournir les services suivants:

e La nature des opérations réalisées sur les données est la collecte des données, leur stockage et le calcul
d’indicateurs.

e La finalité du traitement est le pilotage de I’activité de sécurité civile au moyen d’indicateurs standardisés et
leur partage a ’ensemble des SIS via un outil de visualisation.

e Les données a caractére personnel traitées sont limitées :

o (1) a celles relatives aux identifiants et courriels des utilisateurs de la plateforme. Leur durée de
conservation ne pourra en aucun cas excéder celle nécessaire a 1’exécution de ses services.

o et (2) a celles qui sont intégrées au périmétre fonctionnel général détaillé en annexe 1 de la convention
conclue entre la DGSCGC et les SDIS dans le cadre du projet ObSIS. Leur durée de conservation est
fixée a un maximum de 10 ans.

e Les catégories de personnes concernées sont les utilisateurs de la plateforme ainsi que les sapeurs-pompiers
et personnels administratifs et techniques du SIS et victimes prises en charges lors des opérations de secours.

Engagements de sécurité et de protection des données personnelles pour le prestataire mandaté par la
DGSCGC

Cadre juridique

Article 1 - Reéglement spécifique

Si, dans le cadre de la prestation contractée, une réglementation particuliére (non mentionnée ci-dessus) s’applique

ou lui est imposée ultérieurement a la signature de ce PASPDP et mettant en défaut le respect des exigences de

sécurité et de protection des données personnelles du SIS, alors chaque partie doit :

e En informer les autres parties avant sa mise en ceuvre effective,

e  Montrer, s’ils existent, quels sont les moyens mis en ceuvre pour maintenir le respect des exigences en regard
des exigences fonctionnelles et techniques afférentes a cette réglementation.

Article 2 - Veille juridique

Le prestataire mandaté par la DGSCGC et la DGSCGC doivent avoir mis en place sur le périmétre de la prestation,
une veille juridique leur permettant d’étre constamment informés des évolutions légales et réglementaires
susceptibles d’évoluer.
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Article 3 - Localisation géographique des services et des données

Le prestataire mandaté par la DGSCGC s’engage, pour I’ensemble du périmétre de la prestation, a spécifier
précisément les lieux géographiques dans lesquels les données informatiques du SIS sont amenées a tre hébergées.
De méme, le prestataire mandaté par la DGSCGC précisera si ses infrastructures (techniques ou organisationnelles)
sont gérées par une entité juridique appartenant a un pays de 1’union européenne. Le prestataire mandaté par la
DGSCGC s’engage a informer la DGSCGC sur tout changement de localisation des données.

Article 4 - - Opérateurs des données

Le prestataire mandaté par la DGSCGC peut faire appel a un sous-traitant pour mener des activités de traitement
spécifiques. Dans ce cas, il informe préalablement et par écrit la DGSCGC. Tout changement envisagé
concernant 1’ajout ou le remplacement d’autres sous-traitants devra également faire 1’objet d’une information
préalable par écrit de la DGSCGC. Cette information indiquera clairement les activités sous-traitées, I’identité et
les coordonnées du sous-traitant et les dates du contrat de sous-traitance. La DGSCGC dispose d’un délai minium
d’un mois a compter de la date de réception de cette information pour présenter ses objections. La sous-traitance
ne peut étre effectuée que si la DGSCGC n’émet aucune objection particuliére a la sous-traitance envisagée dans
un délai d’un mois. Dés lors que le prestataire mandaté par la DGSCGC a recours au service d’un sous-traitant
préalablement autorisé par la DGSCGC, il s’engage a faire respecter au sous-traitant retenu par la voie
contractuelle, les obligations prévues par la présente convention.

Au méme titre que le prestataire mandaté par la DGSCGC initial, le sous-traitant est tenu de respecter les
obligations du présent contrat pour le compte et selon les instructions de la DGSCGC. Il appartient au prestataire
de s’assurer que son sous-traitant présente les mémes garanties suffisantes quant a la mise en ceuvre de mesures
techniques et organisationnelles appropriées. Si le sous-traitant ne remplit pas ses obligations, le prestataire
mandaté par la DGSCGC demeure pleinement responsable devant la DGSCGC de I’exécution par le sous-traitant
de ses obligations. Le PASPDP est donc applicable a I’ensemble des intervenants. En cas de non-respect des
procédures ou des mesures prescrites, il doit en étre référé immédiatement a la DGSCGC.

Organisation de la sécurité

Par dérogation aux éventuelles stipulations contraires de cet article, il est précisé que la DGSCGC est seule
décisionnaire s’agissant de la sécurité et de la conformité du projet en matiére de protection des données. Si le
sous-traitant s’engage a 1’assister de bonne foi dans ce cadre, le sous-traitant ne saurait cependant pas assumer la
charge des obligations incombant a la DGSCGC en tant que responsable de traitement et de maitre d’ouvrage du
projet envisageé.

Article 5 - Role du responsable sécurité du prestataire

Obligations générales

Le prestataire dispose d’un responsable de la sécurité SI (RSSI) et d’un délégué a la protection des données
(DPD).

Le prestataire mandaté par la DGSCGC peut, dans le cadre du marché de maintenance, avoir un réle de conseil,
de mise en garde et de recommandations en termes de sécurité de mise a 1’état de I’art. Le prestataire mandaté par
la DGSCGC informera préalablement la DGSCGC de toute opération susceptible de provoquer 1’indisponibilité
(ou une dégradation des performances) du systéme. Le prestataire mandaté par la DGSCGC est responsable du
maintien en condition de sécurité du systéme qu’il héberge et infogére pendant toute la durée de la convention.
Les mécanismes de sécurité mis en ceuvre doivent évoluer conformément a 1’état de 1’art : la découverte de failles
dans un algorithme, un protocole, une implémentation logicielle ou matérielle, ou encore 1’évolution des
techniques de cryptanalyse et des capacités d’attaque par force brute doivent étre pris en compte.
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Obligations spécifiques au Réglement Général sur la Protection des Données (RGPD)

Le prestataire mandaté par la DGSCGC s'engage a :

e Traiter les données a caractére personnel uniquement pour les seules finalités, explicitées a I’article 2 de la
présente convention, qui font I’objet de la sous-traitance

e  Traiter les données a caractére personnel conformément aux instructions documentées de la DGSCGC. Si le
prestataire mandaté par la DGSCGC considére qu’une instruction constitue une violation du réglement
européen sur la protection des données ou de toute autre disposition du droit de 1’Union ou du droit des Etats
membres relative a la protection des données, il en informe immédiatement le responsable de traitement.

e En outre le prestataire mandaté par la DGSCGC est tenu de ne procéder a aucun transfert de données vers
un pays tiers ou a une organisation internationale.

e  Garantir la confidentialité des données a caractére personnel traitées dans le cadre de la présente convention

e Veiller a ce que les personnes autorisées a traiter les données a caractére personnel en vertu de la présente
convention:

o s’engagent a respecter la confidentialité ou soient soumises a une obligation légale appropriée de
confidentialité
o regoivent la formation nécessaire en matiére de protection des données a caractére personnel

Droit d’information des personnes concernées

Conformément aux articles 13 et 14 du RGPD, il appartient au SIS de fournir I’information aux personnes
concernées par les opérations de traitement au moment de la collecte des données.

Exercice des droits des personnes concernées

Le prestataire mandaté par la DGSCGC doit aider la DGSCGC a s’acquitter de son obligation de donner suite aux
demandes d’exercice des droits des personnes concernées : droit d’acceés, de rectification, d’effacement et
d’opposition, droit a la limitation du traitement, droit a la portabilité des données, droit de ne pas faire I’objet d’une
décision individuelle automatisée (y compris le profilage).

Lorsque les personnes concernées exercent aupres de la DGSCGC des demandes d’exercice de leurs droits, la
DGSCGC doit adresser ces demandes dés réception par courrier électronique, si son assistance est nécessaire, au
prestataire mandaté par la DGSCGC. Si le prestataire mandaté par la DGSCGC regoit directement de telles
demandes, il devra immédiatement les adresser par courrier électronique a 1’adresse dgscgc-
obsis@interieur.gouv.fr. Si la demande concerne une donnée pour laquelle le SIS est responsable de traitement, la
DGSCGC en informe le SIS concerné.

Aide du prestataire dans le cadre du respect par le responsable de traitement de ses obligations

Le prestataire aide la DGSCGC pour la réalisation d’analyses d’impact relative a la protection des données et pour
la réalisation de la consultation préalable de 1’autorité de contrdle.

Notification des violations de données a caractére personnel

Le prestataire mandaté par la DGSCGC notifie sans délai au responsable de traitement par mail (dgscgc-
obsis@interieur.gouv.fr) toute violation de données a caractere personnel aprés en avoir pris connaissance. Cette
notification est accompagnée de toute documentation utile afin de permettre au responsable de traitement, si
nécessaire, de notifier cette violation a 1’autorité de contréle compétente. La notification contient au moins :

e La description de la nature de la violation de données a caractére personnel y compris, si possible, les
catégories et le nombre approximatif de personnes concernées par la violation et les catégories et le nombre
approximatif d'enregistrements de données a caractére personnel concernés ;

e Lenom et les coordonnées du délégué a la protection des données ou d'un autre point de contact aupres duquel
des informations supplémentaires peuvent étre obtenues ;

e La description des conséquences probables de la violation de données a caractére personnel ;

e La description des mesures prises ou que le responsable du traitement propose de prendre pour remédier a la
violation de données a caractére personnel, y compris, le cas échéant, les mesures pour en atténuer les
éventuelles conséquences négatives.
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Si, et dans la mesure ou il n’est pas possible de fournir toutes ces informations en méme temps, les informations
peuvent étre communiquées de manicre échelonnée sans retard indu.

La DGSCGC en informe le SIS concerné, qui communique la violation de données a caractére personnel a la
personne concernée dans les meilleurs délais, lorsque cette violation est susceptible d'engendrer un risque élevé
pour les droits et libertés d'une personne physique.

Registre des catégories d’activités de traitement de données a caractere personnel

Le prestataire mandaté par la DGSCGC déclare tenir par écrit un registre de toutes les catégories d’activités de
traitement effectuées pour le compte du SIS comprenant :

e Le nom et les coordonnées de son délégué a la protection des données

e Lenom et les coordonnées de ses éventuels sous-traitants

e Les catégories de traitements effectués et le cas échéant, les transferts de données a caractére personnel vers
un pays tiers ou a une organisation internationale, y compris l'identification de ce pays tiers ou de cette
organisation internationale et, dans le cas des transferts visés a l'article 49, paragraphe 1, deuxiéme alinéa du
réglement européen sur la protection des données, les documents attestant de I'existence de garanties appropriées

e  Une description générale des mesures de sécurité techniques et organisationnelles

Détection et alerte des incidents de sécurité

Le prestataire doit disposer, sur le périmétre de la prestation, d’un processus formalisé et opérationnel de gestion
des incidents de sécurité qui lui permette de recueillir, d’analyser et d’alerter les parties ou participer au traitement
de I’incident le cas échéant.

Article 6 -  Arrivée et départ des collaborateurs du prestataire

Le prestataire mandaté par la DGSCGC s’engage a mettre a disposition une liste mise a jour des personnels
autorisés a intervenir sur le systéme ainsi que leur niveau d’habilitation (type d’accés et ressources concernées).
L’arrivée impose la formation et la sensibilisation préalables ainsi que la signature de 1’engagement de
confidentialit¢é de chacun de ses collaborateurs avant 1’ouverture des droits. Le départ impose la fermeture
immédiate des droits. Une liste des sous-traitants précisant le type d’accés et les ressources autorisées sera
également fournit sur demande.

Article 7 - Formation et sensibilisation du personnel du prestataire

Des séances de sensibilisation, au minima annuelles, seront conduites a I’ensemble des personnels du prestataire.
La fréquence de ces séances devra également tenir compte de la progression des incidents, du contexte global
mondial (cyber attaques de grandes envergure), ou de tout autre aspect qui le justifierait. Un rappel des régles
¢élémentaires de sécurité doit étre fait réguliérement, par tout moyen a disposition (message électronique généralisé
sur un théme choisi ou sur un incident de sécurité, fiches réflexes, fiches de bonnes pratiques etc.).

Article 8 - Engagement de confidentialité

Les intervenants du prestataire, ainsi que les sous-traitants du prestataire s’il y a lieu, doivent étre liés par un
engagement de confidentialité avec leur employeur pendant toute la durée de I’exécution de la présente convention
et apres celle-ci. Cet engagement doit notamment mentionner :

L’obligation du respect des régles de confidentialité du prestataire,

La non-divulgation des informations accédées dans le cadre de sa mission,

Le devoir de réserve,

La prolongation de I’engagement au-dela de sa mission et/ou du départ du collaborateur de 1’entreprise du
prestataire.
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Protection du systéme

Article 9 -

Mesures techniques et organisationnelles spécifique au Réglement Général sur la Protection des

Données (RGPD)

Le prestataire mandaté par la DGSCGC s’engage a mettre en ceuvre les mesures de sécurité suivantes :

Description générale des mesures de sécurité techniques et organisationnelles

Thématique

Mesure

Sensibiliser les
utilisateurs

Les collaborateurs sont sensibilisés a la protection des données et a la sécurité des systémes
d’information.

Une charte informatique a valeur contraignante est établie au sein de la société.

Authentifier les
utilisateurs

Chaque collaborateur est identifié sur la base d’un identifiant unique et personnel.

Les mots de passe des collaborateurs sont définis a partir d’une politique de mots de passe
conforme aux recommandations de la CNIL.

Les collaborateurs doivent modifier leurs mots de passe aprés réinitialisation.

Le nombre de tentatives d’accés au compte de chaque collaborateur est limité.

Les logiciels édités par la société permettent a leurs administrateurs de déterminer la politique de
mots de passe qu’ils souhaitent appliquer a leurs utilisateurs.

Gérer les
habilitations

Différentes profils d’habilitations sont définis pour chaque collaborateur en fonction des
nécessités de ses missions.

Les permissions d’accés obsolétes sont supprimées en cas de changement de poste ou de départ
d’un collaborateur.

Une revue annuelle des habilitations des collaborateurs est effectuée.

Les logiciels édités par la société intégrent des fonctionnalités de détermination et de gestion des
habilitations de leurs utilisateurs.

Tracer les acces
et gérer les
incidents

Des systémes de journalisation sont déployés sur les différents systémes de la société.

Les collaborateurs sont informés des systémes de journalisation déployés.

Les accés aux journaux collectés sur les différents systémes de la société sont controlés.

Des procédures de gestion des incidents et de notification des violations sont établies au sein de
la société.

Sécuriser les
postes de travail

Un verrouillage automatique des sessions est activé sur les postes de la société.

Les antivirus des postes de la société sont réguliérement mis a jour.

Différents systémes de pare-feux sont déployés au sein de la société.

Les interventions de prise en main a distance sur les postes des collaborateurs requiérent leur
accord.

Sécuriser Les ordinateurs portables de la société sont chiffrés par Bitlocker .
I’informatique | Un secret est exigé pour le déverrouillage des téléphones portables de la société.
mobile
Protéger le Les flux des réseaux internes de la société sont limités au strict nécessaire.
réseau Les acces distants des appareils informatiques nomades de la société sont sécurisés par VPN.
informatique | Les protocoles utilisés pour les réseaux Wi-Fi de la société sont sécurisés.
interne

Sécuriser les
serveurs

Les accés aux outils et interfaces d’administration des serveurs sont limités aux seuls
collaborateurs habilités.

Des outils de gestion des vulnérabilité et des mises a jour sont déployés au sein des principaux
systémes d’information de la société.

Une politique de sauvegarde organise la sauvegarde des serveurs de la société.

Sécuriser les
sites web

Les protocoles TLS 1.2 et 1.3 sont activés pour tous les sites de la société

Des vérifications qu’aucun mot de passe ou identifiant ne transite dans les url des sites de la
société sont effectuées.

Des mécanismes de contrdles du format des entrées des utilisateurs sont déployés au sein des sites
de la société.

Des bandeaux de consentement pour les cookies non nécessaires au services sont déployés au
sein des sites de la société.
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Thématique Mesure

Des sauvegardes réguliéres des principaux systémes d’information de la société sont organisées.
Les sauvegardes sont stockées au sein des infrastructures principales et de secours de la société.

Sauvegarder et | Les sauvegardes transitant entre les infrastructures principales et de secours de la société sont

prévoir la chiffrées par le protocole AES 56 et transitent par 1’intermédiaire de fibres dédiées.
continuité Des tests de restauration des sauvegardes de la société sont effectués réguliérement par
d’activité échantillonnage.

Des prestations de PRA et de sauvegarde, le cas échéant dupliquée et externalisée, peuvent étre
fournis aux clients de la société en fonction de leurs commandes.
Sécuriser les Des habilitations particuliéres sont nécessaires pour accéder aux archives de la société.
archives Les archives obsolétes de la société sont détruites de maniére sécurisée.
Les opérations de maintenance sont consignées dans diverses main courantes.
Les interventions de tiers sur les systémes d’information de la société sont effectuées sous le
contrdle d’un responsable.
Encadrer la Des procédures de mise au rebut sécurisée des supports de données de la société sont établies.
maintenance et la| Les interventions de prise en main a distance réalisées via I’utilitaire de la société nécessitent
destruction des | I’accord préalable de ’utilisateur, qui peut y mettre fin a tout moment.

données Les interventions de prise en main a distance réalisées via I’utilitaire de la société permettent a
I’utilisateur de les visualiser en temps réel.
Les communications engendrées par 1’utilisation de 1’utilitaire de prise en main a distance de la
société sont chiffrées de bout en bout.
Les contrats de la société avec ses sous-traitants intégrent les clauses imposées par la
réglementation relative a la protection des données.
Gérer la sous- | Les contrats de la société avec ses sous-traitants intégrent les clauses requises en mati¢re de

traitance restitution et, le cas échéant, de destruction des données.
Des vérifications des garanties de sécurité des sous-traitants auxquels recourt la société sont
effectuées.
Un espace de stockage temporaire de fichiers en https et ftps est mis a la disposition des
Sécuriser les collaborateurs afin d’effectuer des transferts de fichiers si nécessaire.

échanges avec | Sauffichier public, les utilisateurs et bénéficiaires de I’espace de stockage temporaire de la société

d’autres doivent s’y authentifier afin d’y récupérer tout fichier.
organismes En cas de transmission d’un fichier chiffré par la société, son secret est communiqué par un envoi
distinct et via un canal différent.
Protéger les Des portes verrouillées restreignent les acceés aux locaux de la société.
locaux Des alarmes anti-intrusion sont installées dans les locaux de la société et testées périodiquement.

Encadrer les Des étapes de vérifications en matiére de sécurité et de protection des données sont intégrées aux
développe-ments | processus de développement des logiciels de la société.
Utiliser le Les mots de passe des logiciels développés par la société sont hachés en base.
chiffrement Des systémes de gestion de clés sont déployés au sein de la société.

Article 10 - Stockage des données

Le prestataire mandaté par la DGSCGC doit assurer la protection des données sensibles sur le systéme dans
I’objectif principal de limiter le risque d’atteinte au systéme par une connaissance de son fonctionnement. Ces
données sensibles comprennent notamment :

e Toutes les documentations sur I’architecture et son évolution,
e Leséchanges avec le SIS et les autres clients du prestataire qui contiendraient des éléments de compréhension.

Cette protection doit s’appliquer aux zones de stockage de ces éléments, que ce soit des fichiers ou des messages.

Article 11 - Cloisonnement des données

Le prestataire mandaté par la DGSCGC s’engage, dans le cadre de la prestation, & mettre en place les moyens
techniques et organisationnels pour couvrir les besoins de sécurité des données et notamment assurer que les
informations traitées sur instruction de la DGSCGC ne sont en aucune fagon accessibles ou visibles par les autres
clients du prestataire. Méme a des fins de tests ou de résolution d’incident, le prestataire mandaté par la DGSCGC
s’engage a ne pas déplacer les données dans des environnements moins sécurisés, méme s’il en a la maitrise.
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Article 12 - Sécurité des sauvegardes

Le prestataire mandaté par la DGSCGC doit prendre toutes les mesures qui s’imposent en termes de sauvegarde
et de restauration pour se conformer au niveau de service exigé, dans les limites des commandes passées a cet effet
par la DGSCGC.

Cette sauvegarde doit permettre la restauration compléte du systéme dans 1’état sauvegardé sur un environnement
matériel vierge. Doivent notamment, €tre sauvegardés : systéme d’exploitation, middleware, logiciels,
paramétrage, données.

Article 13 - Destruction des données

Le prestataire mandaté par la DGSCGC doit disposer d’une procédure de destruction définitive (logique ou
physique) des données qui ont été mises a sa disposition en dehors de I’environnement de production. Cette
procédure comprend notamment :

e La destruction des données présentes sur tous les environnements utilisés, notamment les données de
production lors de leur utilisation suite a incident ou pour tests,

e La destruction des données présentes sur des supports de sauvegardes, méme si ceux-ci sont mutualisés.
Le prestataire mandaté par la DGSCGC doit fournir une attestation de destruction sur simple demande.

Sécurité des environnements

Article 14 - Protection contre les codes malveillants

Le prestataire mandaté par la DGSCGC s’engage dans le cadre de sa prestation, a installer des systémes de
protection contre les codes malveillants (virus, vers, chevaux de troye, spyware, keyloger...). Une politique
antivirale stricte devra étre notamment mise en place au niveau des postes de travail dont le prestataire mandaté
par la DGSCGC a la charge. La mise a jour des signatures devra étre automatique et d’une fréquence quotidienne.
En cas d’alerte virale importante (alerte particuliere de 1’éditeur Antivirus) pouvant affecter le systéme, une mise
a jour immédiate pourra étre effectuée.

La politique antivirale appliquée sur le systéme devra étre précisée (postes de travail des exploitants notamment).
Le prestataire mandaté par la DGSCGC fournira une description des solutions antivirus, décrira la modalité et la
fréquence de mise a jour du service. Un suivi de la mise a jour des signatures antivirales et des librairies associées
sera effectué et tracé.

Article 15 - Mise a jour de la sécurité

Le prestataire mandaté par la DGSCGC applique les correctifs de sécurité recommandés par les fournisseurs de
solutions matérielles ou logicielles aprés validation sur plateforme de test. En cas d’alerte grave (attaque virale,
faille critique), le prestataire mandaté par la DGSCGC alertera la DGSCGC dans les meilleurs délais. Un plan
d’actions est défini avec les parties afin de pallier la faille ou de se prémunir des risques exposés en attendant la
validation de la solution de sécurité préconisée.

Sécurité des acceés logiques

Article 16 - Gestion des identifiants

Sur le périmétre dédié a la prestation, le prestataire mandaté par la DGSCGC s’engage a mettre en place une
politique de gestion des identifiants conforme aux bonnes pratiques, notamment 1’utilisation d’identifiants
nominatifs. Tous les comptes d’acces aux serveurs du prestataire doivent étre individualisés. Les comptes d’accés
partagés sont interdits.

Article 17 - Gestion des authentifications

Une politique de définition des mots de passe doit exister. Celle-ci doit préciser a minima :

e  Une taille de mot de passe de 12 caractéres
e  Un niveau de complexité de type lettre + chiffre + symbole + minuscule + majuscule
e Une fréquence de changement de mot de passe de 365 jours
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Article 18 - Gestion des flux d’authentification

L’utilisation de protocoles dont 1’authentification est en clair est interdite. Sauf exception diiment justifiée par
des obligations techniques et un niveau de risques maitrisé, les flux d’authentification doivent étre chiffrés
conformément a 1’état de 1’art. L’authentification des outils internes : accés VPN avec authentification a deux
facteurs. L’authentification a ObSIS : page d’authentification chiffrée (https) et gestionnaire de compte centralisé
assurant la tragabilité des connexions (KeyCloak).

Le prestataire mandaté par la DGSCGC indiquera I’ensemble des mécanismes et mesures mis en ceuvre pour
garantir la confidentialité et ’intégrité des flux d’administration.

Sécurité des logiciels développés et intégrés

Article 19 -  Audits de code

La DGSCGC pourra demander un audit de code auprés de la DGSCGC de I’application dans le respect de la
propriété intellectuelle du prestataire ainsi que des politiques de sécurité et de confidentialité de celui-ci.

Article 20 - Mise a jour des logiciels

Le besoin de mise a jour des logiciels doit étre détecté par le prestataire mandaté par la DGSCGC par la découverte
de failles, par I’ajout de fonctionnalités, par I’évolution des composants et de I’environnement, par I’amélioration
des performances, par I’obsolescence d’un composant (I’arrét de la maintenance par son éditeur...). Le prestataire
mandaté par la DGSCGC doit s’assurer en priorité que les versions en cours d’utilisation sont maintenues, et
anticiper toute obsolescence de composant. La détection de faille sera ¢galement traitée de fagon prioritaire. Une
fois le besoin détecté, le prestataire doit proposer 1’évolution a la DGSCGC dans le cadre du marché de
maintenance.

Sécurité réseaux

Article 21 - Utilisation des protocoles sécurisés

L’utilisation de protocoles sécurisés contribue a la défense en profondeur. Les protocoles non sécurisés (telnet,
FTP, POP, SMTP, HTTP, etc.) sont proscrits sur le systéme et remplacés par leurs équivalents sécurisés (SSH,
SETP, POPS, SMTPS, HTTPS, etc.).

Article 22 - Connexion d’équipements personnels

Les équipements personnels (tablettes, smartphones, lecteurs MP3, clés USB etc.) étant difficilement maitrisables,
leur connexion est interdite sur systéme.

Article 23 - Protection contre les intrusions

Dans le cadre de la prestation, le prestataire mandaté par la DGSCGC mettra en ceuvre les moyens nécessaires afin
d’assurer que les informations mises a sa dispositions ou intégrées au service de la prestation, ne soient pas mises
en péril ou inutilement exposées a des malveillances, cela se traduit par une sécurité logique périmétrique. Les
régles de filtrage des pare-feu, sous la responsabilité du prestataire, sous le contréle du RSSI de la DGSCGC
doivent répondre au principe de « tout ce qui n’est pas explicitement autorisé est interdit ».

Gestion du changement

Toute intervention sur le systéme qui le modifie (patch de sécurité, montée de version...), que ce soit sur le
matériel, le firmware, les middlewares ou les logiciels doit suivre un processus qui assure la sécurité et la sireté
de fonctionnement. En conséquence, les évolutions fonctionnelles ou techniques ne doivent pas remettre en cause
le respect des exigences de sécurité. En cas d’évolution, le prestataire mandaté par la DGSCGC devra vérifier que
sa mise en ceuvre est conforme aux exigences de la convention.

Sécurité physique

Article 24 - Batiments du prestataire

Les batiments du prestataire doivent étre équipés d’un dispositif de contréle d’accés individuel. Le mécanisme de
contréle d’acces mis en ceuvre dans les batiments du prestataire doit étre 1’état de 1’art afin d’assurer qu’il ne puisse
pas étre contourné aisément par un attaquant. Les lieux ou sont localisées les données objet de la prestation doivent
bénéficier de systémes de protection contre les intrusions physiques.
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Article 25 - Batiments du SIS

Les prestations réalisées dans les locaux du SIS appliquent les directives sécurité du SIS conformément aux
réglementations en vigueur. Le SIS fourni les moyens nécessaires aux intervenants du prestataire pour accéder aux
locaux (badges, clés si nécessaire, etc.). Lors du départ d’un intervenant, le chef de projet s’assure que les moyens
fournis sont restitués au SIS.

Audit de sécurité

Article 26 - Audits externes

La DGSCGC doit pouvoir, a tout moment, contrdler que les exigences de sécurité et de protection des données
personnelles sont satisfaites par les dispositions prises par le prestataire mandaté par la DGSCGC. En conséquence,
la DGSCGC pourra demander un audit du systéme sur les aspects suivants :

e  Tests d’intrusion avec accord du prestataire et sous responsabilité de la société ou personnels effectuant I’audit
ainsi que de la DGSCGC,

e Conformité du présent PASPDP,

e  Architecture et configuration du systéme,

e  Audit du code avec accord du prestataire.

Le prestataire mandaté pour effectuer I’audit devra étre qualifié « prestataires d'audit de la sécurité des systémes
d'information » (PASSI) par ’ANSSI. Le résultat de 1’audit sera analysé conjointement et les manquements
marqués conformes au présent PASPDP seront corrigés par le prestataire mandaté par la DGSCGC (Oxio-Ciril
group) dans un délai négocié avec la DGSCGC.

La DGSCGC met a la disposition du SIS la documentation nécessaire pour démontrer le respect des obligations
prévues a Darticle 28 du REGLEMENT GENERAL SUR LA PROTECTION DES DONNEES (RGPD) et pour
permettre la réalisation d'audits et contribuer a ces audits.

Télémaintenance

Est considéré comme télémaintenance la connexion volontaire d’un personnel du prestataire via le lien VPN dédié
a cet effet vers n’importe quel équipement (matériel actif, ordinateur, serveur etc.) du SIS. La télémaintenance ne
doit pas impacter 1’activité opérationnelle. En conséquence, toute intervention de télémaintenance doit étre
acceptée par le SIS avant exécution et tracée (ouverture, objet, étapes de la résolution, cloture).

Si I’intervention se fait a la demande du SIS, elle doit étre formulée, ou accompagnée a minima d’un email, ou
d’une déclaration d’incident a posteriori en cas d’accord oral préalable (astreinte). Une demande fait office
d’autorisation de connexion et les étapes de la résolution y seront inscrites.

Si une intervention standard se fait a I’initiative du prestataire, elle doit étre précédée a minima d’un email, et doit
étre acceptée formellement par le SIS avant d’étre exécutée.

Si une intervention sur détection d’incident par le prestataire mandaté par la DGSCGC est nécessaire, elle doit
faire 1’objet d’une demande aupres du SIS, et en obtenir ’autorisation a minima verbale si urgence, et confirmé
par email (éventuellement a posteriori en cas d’astreinte).

Organisation

En tant que maitre d’ceuvre, le prestataire mandaté par la DGSCGC désignera un interlocuteur responsable de la
sécurité, pilotant ’ensemble de la sécurité du projet, notamment la prise en compte et le suivi des exigences de
sécurité et de protection des données du présent PASPD. Le prestataire mandaté par la DGSCGC reconnait étre
tenu a une obligation de conseil, de mise en garde et de recommandations en termes de sécurité et de mise a 1’état
de I’art. Cette obligation de conseil pourra étre assurée par I’interlocuteur responsable de la sécurité.

Chacune des Parties désigne une personne qui est responsable du suivi du document. Il s’agit de :

e Pour la DGSCGC : olivier.euverte@interieur.gouv.fr
e Pour le Prestataire : fsimonin@cirilgroup.com
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Responsabilité liées au PASPDP

Le PASPDP s’applique a I’ensemble des équipes de la maitrise d’ceuvre et aux sous-traitants éventuels. Sa bonne
exécution est de la responsabilité du prestataire en tant que maitre d’ceuvre.

Modification du PASPDP

Des modifications peuvent étre apportées au PASPDP, sous forme d’avenants, dans les cas d’évolutions
significatives. Par exemple :

e Evolution du systéme d’information (configuration logicielle ou matérielle) ;
e Evolution de I’environnement du systéme d’information (locaux, personnels, procédures, etc.) ;
e Evolution du périmeétre de la prestation

En cas d’évolution du systéme, de son environnement, ou du périmétre, le prestataire mandaté par la DGSCGC
vérifie si le PASPDP doit étre modifié. Si tel est le cas, il propose une modification a la DGSCGC. Si cette
modification est acceptée, le PASPDP est révisé et soumis a la DGSCGC pour validation formelle. L’application
d’éventuelles nouvelles exigences de sécurité prend effet dés la signature par les deux parties d’un avenant au
présent PASPDP.

Toute modification unilatérale des présentes dispositions engage la responsabilité de la partie qui en est a I’origine,
a I’égard de I’autre partie. Toute modification du présent document ne sera acceptée que si elle fait I’objet d’un
accord écrit et signé par les représentants autorisés des parties.

Réversibilité

Le prestataire mandaté par la DGSCGC s’engage a apporter 1’assistance nécessaire dans le cas ou la DGSCGC
déciderait de confier a un autre fournisseur la prestation. Le prestataire mandaté par la DGSCGC s’engage a
garantir, lors du transfert, la sécurité des données et des applications qui lui ont été confiées, conformément a ses

obligations. La phase de réversibilité¢ ne doit pas modifier la qualité, les termes, et les conditions des services
fournis durant le contrat.

A la fin du contrat, le titulaire met en ceuvre les processus visant a restituer a la DGSCGC :

e Les données, codes et documents que le titulaire héberge pour le compte de la DGSCGC.
Le renvoi doit s’accompagner de la destruction de toutes les copies existantes dans les systémes d’information du
prestataire. Une fois détruites, le prestataire mandaté par la DGSCGC doit justifier par écrit de la destruction.
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Le Colonel Frédéric ROBERT revient sur le Beauvau de la sécurité civile et sur le modéle francais de la
sécurité civile.

Il indique avoir participé, avec Madame la Présidente, a la 3*™¢ conférence des PCASDIS AURA le
mercredi 5 juin 2024 au SDIS 63. La question des carences ambulanciéres a notamment été abordée,
ainsi que son impact sur l'activité opérationnelle et I'attractivité du volontariat.

La séance est levée a 13 h 40.

LA PRESIDENTE DU CONSEIL D’ ADMINISTRATION
DU SERVICE DEPARTEMENTA T DE SECOURS
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